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Resumo

O avango das tecnologias digitais e a intensa circulac@o de informagdes pessoais em ambientes virtuais tém intensificado preocupacdes
com a privacidade, a seguranca da informagéo e o controle dos dados pelos seus titulares. Em resposta, foi criada a Lei Geral de
Protecdo de Dados Pessoais (LGPD — Lei n® 13.709/2018), posteriormente alterada pela Lei n® 13.853/2019, com o objetivo de
estabelecer principios, direitos e deveres sobre o tratamento de dados pessoais no Brasil. A LGPD também instituiu a Autoridade
Nacional de Protecao de Dados (ANPD), responsavel por fiscalizar e promover a cultura de protegdo de dados. Este estudo teve como
objetivo analisar os fundamentos, as contribuigdes e os principais desafios na aplicagdo da LGPD a luz da literatura cientifica e da
legislagdo vigente. Utilizou-se uma revisdo integrativa da literatura, com abordagem qualitativa e analitica, baseada em artigos
académicos, documentos oficiais e legislagdes publicadas entre 2018 ¢ 2025. Os resultados demonstram que, embora a LGPD
represente um avango juridico significativo, sua efetividade ainda ¢ comprometida por entraves operacionais, pela auséncia de uma
cultura institucional consolidada e por limitagdes estruturais da ANPD. Conclui-se que a implementagao plena da LGPD demanda
uma articulagdo mais eficaz entre os setores publico e privado, além de investimentos continuos em capacitagdo técnica e no
fortalecimento da autoridade reguladora, a fim de garantir uma governanca ética, segura e democratica dos dados pessoais no Brasil.
Palavras-chave: ANPD; Governanga da informagao; LGPD; Privacidade.

The protection of personal data in Brazil: A critical analysis of the General Data
Protection Law (LGPD)

Abstract

The advancement of digital technologies and the intense circulation of personal information in virtual environments have heightened
concerns regarding privacy, information security, and individuals’ control over their own data. In response, the General Data Protection
Law (LGPD — Law No. 13,709/2018), later amended by Law No. 13,853/2019, was enacted to establish principles, rights, and
obligations related to the processing of personal data in Brazil. The LGPD also created the National Data Protection Authority (ANPD),
responsible for overseeing and promoting a culture of data protection. This study aimed to analyze the foundations, contributions, and
main challenges in the implementation of the LGPD, in light of current legislation and recent scientific literature. An integrative
literature review was conducted using a qualitative and analytical approach, based on academic articles, official documents, and legal
texts published between 2018 and 2025. The results indicate that, although the LGPD represents a significant legal milestone, its
effectiveness remains limited by operational challenges, the lack of a consolidated institutional culture, and structural weaknesses
within the ANPD. It is concluded that the full implementation of the LGPD requires stronger coordination between public and private
sectors, continuous investment in technical training, and the strengthening of the regulatory authority in order to ensure ethical, secure,
and democratic data governance in Brazil.

Keywords: ANPD; Information governance; LGPD; Privacy.
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1. Introducio

O avango vertiginoso das tecnologias
digitais nas ultimas décadas tem promovido
transformagdes profundas nas formas de interagdo
social, nas estruturas organizacionais € nos modelos
de negocio. A crescente interconexao entre sistemas
de informagao e o desenvolvimento de plataformas
digitais capacidade de coleta,
armazenamento e processamento de grandes
volumes de dados estabeleceram novas dinamicas
nas esferas publica e privada, onde os dados pessoais
passaram a ser tratados como ativos estratégicos,

com alta

utilizados para finalidades comerciais,
administrativas e decisorias (Santos, 2021).
Esse novo panorama informacional,

marcado pela intensificagdo do uso de dados, gerou
inquietagoes
indiscriminado dessas informacdes, muitas vezes
realizado sem o consentimento dos titulares. Tal
pratica tem resultado em violagdes recorrentes a
privacidade, exposi¢des indevidas e desequilibrios

crescentes acerca do tratamento

acentuados de poder informacional. A assimetria
existente entre os agentes que detém e processam
dados e os individuos a quem pertencem tais
informagdes impulsionou a demanda por regulacdes
mais robustas, que estabelecam padroes minimos de
protecdo e atribuam obrigagdes claras aos
responsaveis pelo tratamento (De Lima et al., 2024).

Diante desse contexto, diversos paises
passaram a promulgar legislacdes especificas
voltadas a protecdo de dados pessoais, como
estratégia para conter abusos, assegurar direitos
fundamentais e preservar a dignidade e a liberdade
informacional dos cidadaos (Abrdo, 2024). No
Brasil, a necessidade de um marco legal compativel
com os desafios da sociedade digital levou a
formulacdo de instrumentos normativos inspirados
em diretrizes internacionais, em especial no
Regulamento Geral sobre a Protegdo de Dados da
Unido Europeia (GDPR). Nesse sentido, foi
sancionada a Lei n° 13.853, de 8§ de julho de 2019,
que alterou a Lei n° 13.709/2018, a Lei Geral de
Protecdo de Dados Pessoais (LGPD), para instituir

formalmente a Autoridade Nacional de Protegao de
Dados (ANPD), definindo sua natureza juridica,
competéncias e estrutura administrativa. Conforme
dispde o artigo 55-A, §1° da legislacao:

[..] a ANPD tem por finalidade zelar pela
protecdo dos dados pessoais, elaborar diretrizes
para a Politica Nacional de Prote¢do de Dados
Pessoais e da Privacidade, e fiscalizar o
cumprimento da legislaco pertinente, inclusive
com poderes sancionatorios.

A institucionaliza¢do da prote¢do de dados
no ordenamento juridico nacional reflete ndo apenas
uma adequagdo técnica a realidade global, mas
também uma resposta as demandas por maior
accountability e salvaguarda dos direitos
informacionais dos cidaddos brasileiros (Oliveira,
2025; Moreira & Thaines, 2023).

Diante desse panorama, esta pesquisa tem
como objetivo central analisar criticamente a Lei
Geral de Protegdo de Dados Pessoais (LGPD) no
contexto brasileiro, examinando seus fundamentos e
estrutura normativa. Como objetivos especificos,
busca-se: Avaliar a eficacia da implementagdo da
LGPD desde sua vigéncia; Investigar os principais
desafios enfrentados por empresas e instituicdes
publicas na adaptacdo as exigéncias legais;
Examinar o impacto da legislagdo na formagao da
consciéncia coletiva acerca dos direitos dos titulares
de dados; e Identificar as principais lacunas na
aplicagdo da norma, sugerindo possiveis caminhos
para seu aprimoramento regulatdrio e institucional.

2. Metodologia

Este estudo foi conduzido por meio de uma
revisdo integrativa da literatura, método que
possibilita a sintese de resultados de pesquisas
tedricas e empiricas ja publicadas, com o proposito de
aprofundar a compreensdo sobre a aplicagdo e os
desafios da Lei Geral de Protecao de Dados Pessoais
(LGPD) no contexto brasileiro. A selegdo do material
foi realizada entre os meses de fevereiro e maio de
2025, com a consulta a bases de dados cientificas e
portais especializados, tais como: SciELO, Google
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Scholar, Periodicos CAPES, Portal da Legislacao
(Planalto), ANPD e Ministério da Justica e Seguranca
Publica. Foram utilizados descritores combinados
como “LGPD”, “protecdo de dados pessoais”,
“autoridade nacional de protecio de dados”,
“regulacdo digital”, “governanca da informagao”,
“direitos  fundamentais” e “fiscalizacdo da
privacidade digital”. A estratégia de busca considerou
publicagdes disponiveis em portugués, inglés e
espanhol, priorizando trabalhos publicados entre os
anos de 2018 e 2025. Os critérios de inclusdo foram:
artigos  cientificos publicados em periddicos
revisados por pares; capitulos de livros ou obras
técnicas de relevancia reconhecida na area do Direito,
da Administracdo Publica ou da Ciéncia da
Informacao; documentos normativos e relatorios
oficiais de 6rgdos publicos; e producdes académicas
como (dissertagdes e teses) alinhadas aos objetivos da
pesquisa. Foram excluidos materiais sem rigor
metodologico, com duplicidade de contetido ou
voltados a contextos normativos de outros paises sem
aplicabilidade direta ao ordenamento juridico
brasileiro. A analise dos dados coletados foi de
natureza qualitativa, descritiva e interpretativa, com
énfase na identificag¢do de categorias tematicas
relacionadas a eficacia normativa da LGPD, a
atuagdo da Autoridade Nacional de Protecao de
Dados (ANPD), as lacunas observadas na
implementacdo da lei e as propostas de
aprimoramento da governanca da privacidade no
pais. Apos a leitura criteriosa e sistematizagdo dos
contetdos, os resultados foram organizados de forma
a responder aos objetivos especificos propostos neste
trabalho, garantindo um dialogo critico entre os
referenciais tedricos e a realidade pratica do
ordenamento juridico brasileiro no cendrio digital
contemporaneo. Para a analise e discussao dos
estudos selecionados, os mesmos foram organizados,
e os 5 estudos mais relevantes sobre o assunto estdo
destacados no quadro 01. Este quadro inclui
informagdes sobre o autor e ano de publicacao, titulo,
periddico em que foi publicado e principal tematica
abordada. Dessa forma, ele facilita a compreensdo e
a analise dos dados coletados, proporcionando um

panorama claro e estruturado dos estudos revisados
os de maior relevancia.

Quadro 1. Documentos e Artigos considerados de
relevancia usados no estudo.

Autor Titulo Periodi Tema
co
Estruturagdo de | UFPA | Governanca
Santos | um ambiente de da
(2021) | business informagao e
intelligence (BI) dados
para gestdo da publicos em
informagdo  em saude.
saude.
A efetividade da | Revista | Protecdo de
Abrao | legislagdo da dados e
(2024) | brasileira na | Faculda | crimes
prevengao e | dede | digitais no
punicdo de crimes | Direito | Brasil.
cibernéticos. da
UFMG
Moreir | A Lei Geral de | Revista | Impactos da
ae Protecdo de Dados | Direito | LGPD  nas
Thaines | Pessoais ¢ as suas e relagdes de
(2023) | repercussdes nas | Praxis | trabalho.
relagdes
trabalhistas.
Governanga e | Revista | Regulagdo
Pires | protecdo de dados | Brasilei | de dados
(2023) | pessoais: o papel | rade | pessoais e
da LGPD na era | Politica | atuagdo da
digital. s ANPD.
Publica
s
Parento | Autoridade Revista | Estrutura e
ni Nacional de | Brasilei | atuagdo da
(2021) | Protecdode Dados | rade | ANPD no
e seus desafios | Direito | Brasil.
regulatorios. Publico

Fonte: Proprio autor (2025).

3. Resultados e Discussiao
3.1 Protegio de dados pessoais e privacidade dos
cidaddos

A protecao de dados pessoais € a garantia da
privacidade dos cidaddos tornaram-se temas centrais
no debate juridico contemporaneo, sobretudo com o
advento da Lei Geral de Protegao de Dados Pessoais
(LGPD) no Brasil (Da Cruz et al., 2021). A LGPD
representa um marco legal que visa assegurar a
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autonomia informacional dos individuos em face do
crescente volume de coleta, armazenamento e
tratamento de dados realizado por empresas e 6rgaos
publicos (De Tefté¢ e Viola, 2020). Inspirada no
Regulamento Geral de Protegdo de Dados (GDPR)
da Unido Europeia, a legislacdo brasileira estabelece
principios finalidade,
adequacado, necessidade, seguranca, transparéncia e
responsabilizacdo, os quais devem nortear todas as
operagoes de tratamento de dados pessoais (Pires,
2023; Schramm, 2024). Ao consagrar esses
principios, a LGPD assegura aos titulares o direito de
saber como seus dados estdo sendo utilizados, exigir
a corregdo de informacdes erradas, solicitar a

fundamentais como a

exclusio de dados ndo mais necessarios e, sobretudo,
controlar o compartilhamento com terceiros (Oliveira
Filho, 2020). Essa perspectiva transforma a relagao
entre o titular e o controlador de dados, criando uma
nova dimensdo da cidadania digital, baseada na
transparéncia e na responsabilidade.

De acordo com Pires (2023), o
consentimento do titular emerge como instrumento
central na relacdo juridica, uma vez que explicita a
vontade do individuo e condiciona o tratamento dos
dados a parametros definidos. Além disso, ¢
importante destacar que a prote¢do de dados estd
intrinsecamente  vinculada a outros direitos
fundamentais, como a dignidade da pessoa humana,
o direito a intimidade e a honra. Assim, a LGPD nao
apenas impoe limites legais as atividades de coleta e
uso de dados, mas também promove uma nova
cultura de respeito a privacidade (Pereira e Portes,
2021). Para Ribeiro et al., (2024) no contexto
brasileiro, essa mudanga de paradigma ainda enfrenta
resisténcias, especialmente pela baixa educagdo
digital da populagdo e pela auséncia de mecanismos
eficazes de fiscalizacdo. Contudo, a medida que a
sociedade se torna mais ciente de seus direitos,
tornam-se  incluidos digitalmente através da
educacdo, aumenta também a demanda por
transparéncia e seguranga no uso das informacoes
pessoais (Pereira, 2024).

3.2 Desafios enfirentados pelas empresas e orgaos
publicos na implementagdo da LGPD

A implementacdo da LGPD impde desafios
significativos para organizagdes publicas e privadas,
especialmente em funcdo da complexidade e da
transversalidade da legislacdo. Entre os principais
desafios estdo a necessidade de revisdo dos fluxos
internos de dados, a reestruturagao das politicas de
privacidade e o treinamento de equipes para lidar com
as novas exigéncias legais. Conforme apontado por
De Lima et al (2024), muitas
especialmente as de pequeno e médio porte,
enfrentam dificuldades para compreender e aplicar os
requisitos da LGPD, em razdo da escassez de

empresas,

recursos financeiros e humanos. Além disso, a
auséncia de profissionais especializados, como
encarregados de protecao de dados (DPOs), € um dos
fatores que mais comprometem a conformidade com
a legislagao.

Nos o6rgaos publicos, os desafios sdo ainda
mais complexos, dada a heterogeneidade dos
sistemas  informacionais, a precariedade de
infraestrutura e a falta de padronizagdo na gestdo de
dados pessoais. As secretarias municipais, estaduais e
orgaos da administracdo direta e indireta muitas vezes
operam com sistemas defasados, sem protocolos
claros de seguranca da informagdo. Isso expde os
dados dos cidaddos a riscos consideraveis de
vazamento ou uso indevido. De acordo com Moreira
e Thaines (2023), em especial nas relagcdes de
trabalho, a LGPD exige uma adequagao rigorosa das
praticas de recursos humanos, com atencdo especial
ao tratamento de dados sensiveis, como informagdes
sobre satde, convicgoes religiosas e origem étnica.
Esses dados exigem tratamento diferenciado e
consentimento expresso, o que, por sua vez, demanda
capacitagao técnica e juridica.

Outro desafio relevante ¢ o custo da
conformidade. A aquisicdo de ferramentas de
seguranca da informagao, a contratagcdo de auditorias
e a elaboragdo de relatorios de impacto exigem
investimentos que nem todas as organizagdes
conseguem suportar. A auséncia de linhas de fomento
ou incentivos fiscais para adequacao a LGPD agrava
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essa situagdo, levando algumas instituicdes a
adotarem solugdes improvisadas e insuficientes.
Assim, torna-se evidente que a efetiva
implementacdo da LGPD demanda uma politica
publica ampla, com apoio técnico, financeiro e
regulatorio.

3.3 Lacunas na aplicacido da LGPD e melhorias
para a sua efetividade na protecao de dados pessoais
Apesar do avango representado pela LGPD, sua
aplicagdo ainda apresenta lacunas que comprometem
a protegdo efetiva dos dados pessoais. Uma das
principais fragilidades diz respeito a limitada atuacdo
fiscalizatoria da Autoridade Nacional de Protegao de
Dados (ANPD) (Acioly et al., 2024), que, embora
prevista na legislagdo, opera com estrutura enxuta e
restrigoes orcamentarias. Como destaca Loures
(2024), a auséncia de mecanismos eficazes de sangao
e a lentiddo nos processos investigativos geram um
sentimento de impunidade, o que reduz o efeito
dissuasorio da lei. Ademais, a LGPD ainda carece de
regulamentagdes complementares que detalhem
procedimentos especificos para setores sensiveis,
como a saude, a educacdo e a seguranga publica.
Outro aspecto importante ¢ a dificuldade de
aplicagdo da lei frente a tecnologias emergentes,
como a inteligéncia artificial, o big data e o
reconhecimento facial. Essas tecnologias desafiam os
principios da finalidade e da minimizagao de dados,
uma vez que operam por meio de cruzamentos
massivos de informagdes (Franga, 2024). Abrao
(2024) aponta que a legislagdo atual ndo contempla
de forma satisfatoria os riscos advindos da utilizagao
de dados para manipulagio de comportamento e
opinido, como ocorre em ambientes de redes sociais
e propaganda politica. Além disso, ha uma lacuna na
educacao digital da populagdo, o que dificulta o pleno
exercicio dos direitos assegurados pela LGPD.
Muitos cidaddos desconhecem seus direitos ou ndo
sabem como exercé-los, o que reduz a pressao social
por conformidade (Oliveira, 2023).
De acordo com Pereira, (2024), para
aumentar a efetividade da LGPD, ¢ essencial
fortalecer a ANPD, conferir-lhe autonomia funcional

e ampliar sua capacidade técnica. E igualmente
necessario fomentar a criagdo de regulamentos
setoriais, bem como promover campanhas de
educagdo digital voltadas a populagdo e a formagao
de profissionais especializados. A cria¢do de linhas de
financiamento publico para a adequac@o de empresas
e orgaos publicos também ¢ uma medida relevante
para ampliar a aderéncia a legislagao.

3.4 Papel da ANPD na regulagio e fiscalizagdo da
LGPD no Brasil

A criagdo da Autoridade Nacional de
Protecdo de Dados (ANPD) (Brasil, 2019), foi um
dos marcos fundamentais da LGPD, configurando-se
como 6rgdo central na regulacdo e fiscalizacdo da
legislacdo (Almeida e Soares, 2022). A LGPD
representa um marco fundamental na protegdo de
dados pessoais no Brasil, sendo necessario um
esforco continuo das empresas para garantir a
conformidade, o que contribui para um ambiente
digital mais seguro e ético. Ja& a ANPD ¢ responsavel
por zelar pela prote¢do dos dados pessoais, elaborar
diretrizes para a aplicagdo da lei, fiscalizar o
cumprimento das normas ¢ aplicar san¢des em caso
de descumprimento. Conforme Parentoni (2021), a
atuacdo da ANPD deve pautar-se por critérios
técnicos, independéncia funcional e foco na
promocao dos direitos fundamentais. No entanto, sua
estrutura administrativa ainda ¢ limitada, o que
compromete a efetividade de suas atribuicdes.

A ANPD também exerce papel educativo, ao
orientar agentes de tratamento, esclarecer diividas
regulatorias e estimular a criacdo de boas praticas.
Sua atuagao tem se mostrado relevante na elaboragao
de guias setoriais, notas técnicas e participagdo em
audiéncias publicas. Entretanto, conforme apontado
por Parentoni (2021), para que a ANPD consolide sua
legitimidade e influéncia, € necessario que ela
disponha de autonomia financeira, servidores
efetivos e acesso a tecnologias que possibilitem a
fiscalizagdo automatizada.

Dentre as medidas urgentes estd a ampliagao
das competéncias sancionatorias e a necessidade de
articulagdo com oOrgdos como Ministério Publico,
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Tribunal de Contas e Defensorias, no intuito de criar
uma rede colaborativa de protecao de dados (Martins
e Martins, 2021). Também se¢ mostra relevante a
internacionalizagdo da atuagdo da ANPD, por meio
de acordos de cooperacdo com autoridades de
protecdo de dados de outros paises, em fungdo da
expansao de negocios transfronteiricos (Eroud et al.,
2023). Dessa forma, a ANPD pode acompanhar
tendéncias globais e garantir que a LGPD seja
compativel com os padrdes internacionais. Em
sintese, a efetividade da regulacdo e da fiscalizagdo da
LGPD depende do fortalecimento institucional da
ANPD e da sua capacidade de articular-se com a
sociedade, com o setor produtivo € com outras
instancias do Estado (Barbosa, 2024).

4. Consideracoes Finais

A presente pesquisa permitiu concluir que
a LGPD representa um avango essencial na
protecdo dos dados pessoais no Brasil,
especialmente ao instituir direitos claros aos
titulares e responsabilidades aos controladores.
Observou-se que a integragdo entre normas,
fiscalizagdo e conscientizacao
fundamental para sua efetividade.

A analise demonstrou que a LGPD
contribui significativamente para 0
fortalecimento da privacidade e da liberdade
informacional, mas sua implementacao enfrenta
entraves operacionais, como a auséncia de
institucional, limitacdes técnicas e

social €

cultura
desconhecimento por parte dos cidaddos e
agentes publicos.

Ficou evidente que a atuagdo da ANPD,
embora relevante, ainda carece de estrutura
técnica, autonomia e capacidade fiscalizatoria
mais robusta. A pesquisa também identificou
lacunas regulatorias e desafios praticos que
exigem acgdes integradas para ampliar a
efetividade da lei. Conclui-se, portanto, que
embora a LGPD represente um marco juridico
relevante, sua eficacia plena depende do
fortalecimento institucional da ANPD, de

investimentos em capacitacdo e da consolidacao
de uma cultura nacional de protecdo de dados.
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