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Resumo

A crescente digitalizacdo e o aumento da coleta de dados pessoais motivaram a criagdo da Lei Geral de Protecdo
de Dados Pessoais (LGPD), com o objetivo de garantir maior seguranga e privacidade no tratamento das
informagoes pessoais dos cidaddos. Diante desse cenario, este estudo analisou como a implementacao da LGPD
tem impactado as praticas empresariais e o tratamento de dados pessoais em diferentes setores, com foco no
comércio eletrénico, na atuagdo da Autoridade Nacional de Protecdo de Dados (ANPD) e nas redes sociais, além
de explorar as implicagdes dessa legislacdo no contexto do Big Data. Para isso, os objetivos foram: Analisar os
impactos da LGPD no comércio eletronico, discutindo as adaptacdes necessarias nas politicas de privacidade,
coleta de dados e estratégias de marketing das empresas; Investigar o papel da ANPD na aplicagdo de penalidades
administrativas e sua responsabilidade na fiscalizagdo da conformidade com a lei e Explorar as implicagdes da
LGPD nas redes sociais e no uso de Big Data, identificando os desafios enfrentados pelas plataformas na coleta e
processamento de grandes volumes de dados. A metodologia adotada foi uma revisdo integrativa e narrativa da
literatura, abrangendo artigos cientificos, livros, dissertagdes e teses publicadas entre 2018 e 2024. A pesquisa foi
conduzida com base em fontes académicas e institucionais reconhecidas, com énfase nas implicagdes da LGPD
nos setores mencionados. Os resultados indicam que a implementacdo da LGPD exigiu mudangas substanciais
nas praticas do comércio eletronico, especialmente em relagdo a transparéncia nas politicas de privacidade e a
coleta de dados, além de uma adaptacdo das estratégias de marketing para garantir o consentimento explicito dos
usuarios. A ANPD tem desempenhado um papel crucial na fiscalizag@o, orientacdo e aplicacdo de penalidades,
enquanto as redes sociais e plataformas de Big Data enfrentam desafios significativos para assegurar a
conformidade com a legislagdo. Em conclusdo, a LGPD representa um marco fundamental na protecdo de dados
pessoais no Brasil, sendo necessario um esfor¢o continuo das empresas para garantir a conformidade, o que
contribui para um ambiente digital mais seguro e ético.

Palavras-chave: LGPD. Comércio eletronico. ANPD. Redes sociais. Big Data.

Abstract

The growing digitalization and the increase in the collection of personal data have motivated the creation of the
General Data Protection Law (LGPD), aiming to ensure greater security and privacy in the processing of citizens'
personal information. In light of this scenario, this study analyzed how the implementation of the LGPD has
impacted business practices and personal data handling in various sectors, focusing on e-commerce, the role of
the National Data Protection Authority (ANPD), and social media, as well as exploring the implications of this
legislation in the context of Big Data. The objectives were: to analyze the impacts of the LGPD on e-commerce,
discussing the necessary adaptations in companies’ privacy policies, data collection, and marketing strategies; to
investigate the role of the ANPD in applying administrative penalties and its responsibility in overseeing
compliance with the law; and to explore the implications of the LGPD in social media and Big Data, identifying
the challenges faced by platforms in collecting and processing large volumes of data. The methodology adopted
was an integrative and narrative literature review, including scientific articles, books, dissertations, and theses
published between 2018 and 2024. The research was conducted based on recognized academic and institutional
sources, with a focus on the implications of the LGPD in the mentioned sectors. The results indicate that the
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implementation of the LGPD required substantial changes in e-commerce practices, especially regarding
transparency in privacy policies and data collection, as well as an adaptation of marketing strategies to ensure
users’ explicit consent. The ANPD has played a crucial role in oversight, guidance, and penalty enforcement,
while social media and Big Data platforms face significant challenges in ensuring compliance with the legislation.
In conclusion, the LGPD represents a fundamental milestone in the protection of personal data in Brazil, requiring
ongoing efforts from companies to ensure compliance, contributing to a safer and more ethical digital environment.
Keywords: LGPD. E-commerce. ANPD. Social Media. Big Data.

1. Introducao

A crescente digitalizagdo e o aumento
do volume de informagdes compartilhadas na
internet trouxeram a tona a necessidade de
uma regulamentacdo mais robusta sobre a
protecao de dados pessoais, fendmeno que se
reflete no contexto global nas tltimas décadas
(COELHO, 2023; DE LIMA, 2024). No
Brasil, o reconhecimento da privacidade
como um direito fundamental comegou com
a Constitui¢ao de 1988 e se consolidou com a
criacdo de marcos legais, como o Marco Civil
da Internet (Lei n° 12.965/2014), que
estabeleceu diretrizes sobre a protecdo de
dados pessoais (DE TEFFE & DE MORAES,
2017). A Lei Geral de Protecdo de Dados
Pessoais (LGPD), sancionada em 2018, veio
para estruturar um marco regulatério mais
especifico e alinhado com as melhores
praticas internacionais, como o Regulamento
Geral de Protecdo de Dados (GDPR) da Unido
Europeia, promovendo maior transparéncia,
seguranca ¢ responsabilidade no tratamento
de dados pessoais (MULHOLLAND, 2018;
DOS SANTOS, 2020).

A LGPD oferece uma série de direitos
aos titulares de dados, como o acesso, a
correcdo, a exclusdo e a portabilidade de suas
informagdes pessoais, e impde obrigacdes as
empresas, que incluem obter consentimento
explicito, implementar medidas de seguranga
adequadas e notificar incidentes de seguranga
(SILVA et al., 2024). A Autoridade Nacional
de Protecao de Dados (ANPD), criada pela
LGPD, ¢ a responsavel por regulamentar,
fiscalizar e assegurar o cumprimento da lei,
incluindo a aplicagdo de sangdes quando

houver  descumprimento das  normas
(MENEZES et al., 2019). O processo de
adaptacao as exigéncias da LGPD representa
um desafio tanto para as
organizagdes quanto para a sociedade, ja que
exige uma revisao das praticas empresariais €
um aumento da conscientizagdo sobre a
importancia da protecao de dados (SOUZA,
2024). Dessa forma, o Brasil se posiciona

continuo

como um dos pioneiros na América Latina em
termos de prote¢do de dados pessoais,
alinhando-se a crescente demanda global por
maior seguranga e privacidade.

A implementagdo da LGPD trouxe
significativas implicagdes para areas como o
comércio eletronico, marketing digital e
outros setores que dependem do tratamento
de dados pessoais. Empresas precisam revisar
suas politicas de privacidade, ajustar praticas
de coleta de dados e adaptar suas estratégias
de marketing para garantir conformidade com
as novas normas. A legislacdo também prevé
penalidades  rigorosas para o0  ndo
cumprimento, incluindo multas e sangdes
administrativas, que reforcam a necessidade
de garantir a conformidade das organizagdes
com as disposigoes legais (ARAUJO, 2024).

Diante da complexidade e das
mudangas que a LGPD impds, o
aprofundamento académico sobre essa

tematica ¢ crucial. Os estudos da aplicagdo e
dos impactos da LGPD nas diversas areas
afetadas ainda  apresentam
significativas na literatura, sendo necessario
uma revisao critica das pesquisas atuais para
compreender como as praticas empresariais

lacunas

se ajustaram as novas exigéncias e quais as
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dificuldades encontradas
Diante deste contexto, este estudo propde
oferecer uma analise abrangente ¢ atualizada
sobre os efeitos da LGPD no comércio
eletronico, no papel da ANPD e no impacto
da legislagdo em redes sociais e Big Data,
oferecendo uma base teorica solida para
profissionais, académicos e legisladores.
Sendo assim, tem como objetivos: (1) analisar
os impactos da LGPD no comércio eletronico,
discutindo as adaptagdes necessarias nas
politicas de privacidade, coleta de dados e
estratégias de marketing das empresas; (2)
investigar o papel da ANPD na aplicagdo de
penalidades administrativas, destacando sua
responsabilidade na fiscalizagdo da lei e no
cumprimento das normas de protecdo de
dados; e (3) explorar as implicagdes da LGPD
no contexto das redes sociais e do Big Data,
identificando os desafios enfrentados pelas
plataformas na coleta e processamento de
grandes volumes de dados e as medidas
necessarias para garantir a conformidade com
a legislacao.

nesse  processo.

2. Metodologia

Este estudo adota a abordagem de
revisdo integrativa e narrativa da literatura,
com o objetivo de analisar as implica¢des da
Lei Geral de Protecao de Dados Pessoais
(LGPD) nas diversas areas afetadas, como o
comércio eletronico, o papel da Autoridade
Nacional de Prote¢dao de Dados (ANPD), e o
impacto da legislacdo nas redes sociais € no
uso de Big Data. A metodologia foi escolhida
devido a sua capacidade de fornecer uma
visdo abrangente e consolidada das discussoes
existentes sobre o tema, além de permitir
identificar lacunas na literatura que ainda
precisam ser exploradas. A revisdo sera
baseada artigos cientificos, livros,
dissertagoes, teses e relatérios institucionais
disponiveis nas bases de dados e repositérios

cm

académicos mais relevantes, como Scielo,
Google Scholar, Portal de Periédicos da
CAPES e, especificamente para o contexto
juridico, na base de dados JusBrasil. A selecao
dos materiais foi feita a partir de critérios
rigorosos, priorizando a qualidade e a
relevancia dos estudos em relagdo aos
objetivos do presente trabalho. A selecdo de
artigos foi realizada com base em critérios de
inclusdo que priorizam: Artigos publicados
entre 2018 e 2024, periodo que abrange a
implementagdo da LGPD no Brasil e os
primeiros anos de sua aplicacdo; Estudos que
abordam diretamente a LGPD em contextos
de comércio eletronico, marketing digital,
redes sociais, Big Data e atuacdo da ANPD;
Pesquisas revisadas por pares, teses e
dissertagdes relevantes que oferecam uma
analise aprofundada da legislacdo ou que
discutam suas implicagdes praticas; Artigos
em periddicos de alto impacto e fontes
reconhecidas nas areas de direito, tecnologia
da informagao e protecao de dados.

Foram excluidos estudos que abordam
o tema de forma superficial ou que ndo
oferegam analise detalhada das
mudangas impostas pela LGPD, além de
documentos sem comprovacao de revisdo por
pares ou sem um foco direto nas Aareas
especificadas.

A revisdo integrativa e narrativa da
literatura limitacoes a
disponibilidade e acessibilidade de certos
materiais, além da possibilidade de dados
desatualizados, especialmente em relagdo a
implementagdo da LGPD em dreas
emergentes como Big Data e redes sociais.
Além disso, a concentracdo de fontes
académicas em idiomas estrangeiros pode
limitar a inclusdao de materiais especificos,
uma vez que o estudo focara na aplicacao da
LGPD no contexto brasileiro.

uma

tem como
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Para a analise e discussdo dos estudos
selecionados, eles foram organizados, € os 5
estudos mais relevantes sobre o assunto estao
destacados no quadro 01. Este quadro inclui
informagdes sobre o autor e ano de
publicacdo, titulo, periddico em que foi

publicado e principal tematica abordada.
Dessa forma, ele facilita a compreensao e a
analise dos dados coletados, proporcionando
um panorama claro e estruturado dos estudos
revisados os de maior relevancia.

Quadro 01: Documentos e Artigos considerados de relevancia usados no presente estudo.

AUTOR/ TiTULO PERIODICO TEMATICA
ANO ABORDADA

DE TEFFE et | Redes sociais virtuais: privacidade | Pensar-Revista de | Marco Civil da Internet.
al., (2017) e responsabilidade civil. Analise a | Ciéncias Juridicas

partir do Marco Civil da Internet.
BRASIL Lein® 13.853, de 8 de julho de 2019. | Diario Oficial da | Lei a LGPD
(2019) Altera a Lei n° 13.709, de 14 de | Unido

agosto de 2018, para dispor sobre o

tratamento de dados pessoais de

pessoas naturais para fins de

seguranca publica, defesa nacional,

seguranca do Estado e atividades de

investigagdo e repressio  de

infracdes penais.
BRASIL Autoridade Nacional de Protecdo de | Diario Oficial da | Resolugdo ANPD
(2021) Dados. Resolugdo CD/ANPD n° 1, | Unido

de 28 de outubro de 2021.

Regulamenta a aplica¢dao da Lei n°

13.709, de 14 de agosto de 2018,

para agentes de tratamento de

pequeno porte.
DA  SILVA | Lei geral de protecdo de dados: | Tecnologias em | Lei de Protecdo de Dados
CAMOES et | Observagdes e andlise do nivel de | Projecdo
a., (2021) conformidade das organizacgdes
MENEZES et | Autoridade Nacional de Protegdo de | Camara Brasileira | Autoridade Nacional de
al., (2019) Dados (ANPD) do Livro, SP, | Prote¢do de Dados

Brasil)

3. Desenvolvimento

3.1 Impactos da LGPD no Comércio
Eletronico

A Lei Geral de Protecdo de Dados
Pessoais (LGPD), sancionada em 2018,
representou uma grande transformagdo no
cendrio juridico e regulatorio do Brasil,
especialmente para o comércio eletronico
(MULHOLLAND, 2018; DOS SANTOS,
2020). A crescente digitalizacdo dos negocios
e o aumento da coleta e do processamento de
dados pessoais tornaram necessario um marco
legal que garantisse a privacidade dos
usudrios ¢ a protecdo de suas informagdes

Fonte: Proprio autor (2024).

(COELHO, 2023). As empresas que atuam no
comércio eletronico devem se adequar a essa
legislagdo, considerando que a
conformidade com a LGPD nao ¢ apenas uma
questdo de compliance, mas também uma
oportunidade de criar uma relagdo mais
transparente e  confidvel com  os
consumidores, o que pode resultar em um
diferencial competitivo no mercado (DE
LIMA, 2024). Para isso, € necessario um
processo de adaptacdo abrangente nas
politicas de privacidade, na coleta de dados e
nas estratégias de marketing.

nova
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3.1.1 Politicas de Privacidade

A criagdo e a revisdo das politicas de
privacidade sdo uma das primeiras agdes que
as empresas de comércio eletronico devem
implementar (GRALHA. 2023).
politicas devem ser redigidas de forma clara,
acessivel e transparente, explicando como os
dados dos consumidores sdo coletados,
usados, armazenados e, quando necessario,
compartilhados com terceiros. A LGPD exige
que as empresas informem explicitamente aos
consumidores a finalidade para a qual os
dados estdo sendo coletados, o tempo pelo
qual serdo armazenados e as opg¢des que o
consumidor tem para modificar ou excluir
suas informagdes. Além disso, as politicas de
privacidade devem estar alinhadas ao
principio da transparéncia, permitindo que o
consumidor entenda, de maneira acessivel e
simples, as implicagdes do tratamento de seus
dados pessoais (GONCALVES, 2022). A
obrigatoriedade de informar o direito de
acessar, corrigir, excluir ou portar seus dados
¢ central para garantir que as empresas
respeitem os direitos dos titulares, o que
também pode melhorar a imagem da empresa,
transmitindo confianca e seguranca para seus
clientes (DA VEIGA et al., 2020).

Essas

3.1.2 Coleta de Dados

A coleta de dados no comércio
eletronico deve seguir rigorosamente 0s
principios da LGPD, principalmente os
principios da necessidade e da minimizagao.
A lei estabelece que somente os dados
estritamente necessarios para a finalidade do
negdcio devem ser coletados, o que implica
em uma revisao das praticas tradicionais de
coleta. Empresas devem, por exemplo, evitar
a coleta de dados excessivos ou sensiveis sem
justificativa clara, o que pode ser visto como
uma violacdo da privacidade do usuario
(BUCHAIN, 2022). Além disso, a LGPD

exige que a coleta de dados seja feita com o
consentimento explicito e informado dos
titulares, ou seja, o consumidor deve estar
ciente de como seus dados serdo usados e ter
a possibilidade de consentir de forma clara,
sem pressdes ou manipulagdes. Esse
consentimento deve ser obtido de forma
isolada para cada finalidade, sem
sobrecarregar o usudrio com solicitagdes
multiplas ou enganosas (LUGATI & DE
ALMEIDA, 2020; DE TEFFE & DE
MORAES, 2017). Para garantir a seguranga
dos dados, ¢ essencial que as empresas
implementem  tecnologias de protegdo
adequadas, como criptografia e controle de
acesso, além de politicas de reten¢do que
garantam o armazenamento seguro dos dados
e sua eliminacdo quando ndo forem mais
necessarios.

3.1.3 Estratégias de Marketing

As estratégias de marketing digital sao
um dos maiores desafios para as empresas em
conformidade com a LGPD, uma vez que
grande parte dessas estratégias depende da
coleta e do uso de dados pessoais para
personalizacdo de ofertas, segmentacdo de
anuncios e otimizacdo de campanhas
publicitarias (ARAUJO, 2024). A partir da
implementagdo da LGPD, as empresas
precisam revisar como coletam e utilizam os
dados para fins de marketing, priorizando o
consentimento explicito do usuario. Além
disso, as empresas devem garantir que os
consumidores tenham a opg¢do de optar por
nao receber comunicagdes promocionais, sem
que haja penalidades ou discriminacdo em
relagdo aos que decidam nado fornecer seus
dados para tais fins (SOUZA, 2024).

A personalizagdo de ofertas, por
exemplo, deve ser feita de maneira
transparente, com a devida informagdo sobre
como os dados do consumidor sdo usados
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para isso, e assegurando que o marketing
direcionado ndo seja excessivo ou invasivo.
As empresas também devem garantir que,
caso ocorra um incidente de seguranca que
envolva dados pessoais, seja
comunicado de forma imediata aos
consumidores, em conformidade com as
exigéncias da LGPD. A penalidade por nao
cumprimento da legislagdo pode ser
significativa, incluindo multas e até a
suspensao do tratamento de dados, o que torna
a conformidade uma questdo ndo apenas de
responsabilidade ética,
necessidade operacional para a continuidade
das atividades comerciais (SILVA et al.,
2023).

Portanto, a adaptagdo as exigéncias da
LGPD no comércio eletronico ndo so evita
potenciais penalidades legais, mas também
contribui para a constru¢do de um ambiente
digital mais seguro, transparente ¢ confiavel.
Isso ndo apenas protege os dados pessoais dos
consumidores, mas também fortalece a
relagdo entre empresas e clientes, criando
uma base solida de confianca que pode
resultar em um melhor desempenho no
mercado competitivo. A conformidade com a
LGPD ndo ¢ uma tarefa pontual, mas um
compromisso continuo que envolve a revisao
periddica das politicas de privacidade, a
melhoria das praticas de coleta de dados e a
adaptagdo das estratégias de marketing,
sempre com foco na protecao dos direitos dos
consumidores (ARAUJO, 2024).

0O mesmo

mas também de

3.2 Papel da Autoridade Nacional de
Protecdo de Dados (ANPD) na Aplicacio
de Penalidades Administrativas

A Autoridade Nacional de Protegao de
Dados (ANPD) desempenha um papel
fundamental na implementacao e fiscalizagao
da Lei Geral de Protecdo de Dados Pessoais
(LGPD) no Brasil. Criada pela Lei n°

13.853/2019, a ANPD ¢ responsavel por zelar
pela prote¢dao de dados pessoais e assegurar o
cumprimento da LGPD, promovendo a
transparéncia ¢ a confianca no ambiente
digital.

3.2.1 Responsabilidades da ANPD
A ANPD possui diversas atribui¢des, entre as
quais se destacam:

. Elaboracdo de Normas e Diretrizes:
A ANPD ¢ responsavel por editar normas
e diretrizes que orientem a aplicagdo da
LGPD, estabelecendo pardmetros para o
tratamento de dados pessoais ¢
esclarecendo duvidas sobre a interpretacao

da legislagdo.
. Fiscalizacdo e Monitoramento: A
Autoridade realiza auditorias,

investigagdes e analises de conformidade
para verificar se as organizagdes estdo
cumprindo as disposi¢cdes da LGPD. Essa
fiscalizagdo visa identificar praticas
inadequadas ou ilegais no tratamento de
dados pessoais ¢ assegurar que as empresas

adotem medidas corretivas quando
necessario.

e  Aplicagdo de Sangdes
Administrativas: Em caso de
descumprimento da LGPD, a ANPD esta
autorizada a aplicar sangoes
administrativas, conforme previsto no

artigo 52 da lei. As sang¢des podem incluir
adverténcias, multas simples ou didrias,
publicizagdo da infragdo, bloqueio ou
eliminag¢do dos dados pessoais, suspensio
parcial ou total do funcionamento do
banco de dados, entre outras medidas. A

aplicagdo dessas sangdes visa
responsabilizar as  organizagdes e
incentivar a conformidade com a

legislagdo.

. Orientagdo ¢ Educacdo: Além da
fiscalizagdo e aplicacdo de penalidades, a
ANPD desempenha um papel educativo,
fornecendo orientacdes, diretrizes e
promovendo a conscientizacdo sobre a
importancia da protecdo de dados pessoais.
Essa atua¢do busca auxiliar as
organizagdes na implementagdo de boas
praticas e na adaptag@o as exigéncias da
LGPD, contribuindo para a criagdo de uma
cultura de protecdo de dados no pais.

3.2.2 Processo Administrativo Sancionador
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O processo administrativo
sancionador ¢ uma das principais ferramentas
da Autoridade Nacional de Protecdo de Dados
(ANPD) para assegurar o cumprimento da Lei
Geral de Protecao de Dados Pessoais (LGPD)
e garantir que as infragdes sejam devidamente
investigadas e penalizadas (PIMENTA
OLIVEIRA et al., 2024). O regulamento para
a aplicacdo das san¢des administrativas esta
claramente estabelecido pela ANPD por meio
de normativas como a Resolucao CD/ANPD
n® 1/2021, que detalha as etapas e
procedimentos do processo de fiscalizacdo e
de aplicacdo de penalidades (BRASIL, 2021).

Este processo ¢ iniciado quando a
ANPD detecta ou ¢ informada sobre a possivel
infracdo a LGPD, seja por meio de denuncias,
relatorios de fiscalizagdo, ou como resultado
de investigagdes proprias. A ANPD, ao
identificar uma infrag¢do, inicia uma analise
preliminar para determinar se a violagdao a
LGPD ¢ grave o suficiente para dar inicio ao
processo  sancionador.  Caso  decida
prosseguir, a autoridade notifica a
organizag¢do infratora, proporcionando a ela o
direito de defesa e contraditorio, conforme o
devido processo legal (MENEZES et al.,
2019; ARAUJO, 2024).

A legislagdo brasileira prevé uma
ampla gama de penalidades que a ANPD pode
aplicar dependendo da natureza, gravidade e
reincidéncia da infra¢do. Entre as sangdes,
destacam-se adverténcias, multas, e a
suspensdao ou proibicdo do tratamento de
dados pessoais. As multas podem ser
consideraveis, atingindo at¢ 2% do
faturamento da empresa, com um limite de
R$ 50 milhdes por infragdo (BAGNE, 2021).
Este processo ¢ fundamental para a aplicagdo
da LGPD, pois visa ndo apenas punir oS
infratores, mas também garantir que as
empresas adotem politicas de protecdo de
dados eficazes, criando um ambiente de

compliance continuo. A transparéncia no
processo e o direito a defesa sdo principios
que visam equilibrar a necessidade de uma
regulacdo rigorosa com o respeito as normas
de justica e legalidade (MULHOLLAND,
2018; DOS SANTOS, 2020).

3.2.3 Importancia da Atuacio da ANPD

A atuacdo da ANPD vai além da
aplicacao de penalidades; ela desempenha um
papel crucial na constru¢do de uma cultura de
protecao de dados pessoais no Brasil. Como
orgdo regulador, a ANPD
responsabilidade de garantir que o tratamento
de dados pessoais seja feito de maneira ética,
transparente e responsavel, visando a protecao
dos direitos fundamentais dos cidadaos,
especialmente no contexto de um mundo
digital cada vez mais interconectado
MENEZES et al., 2019).

A ANPD atua de forma preventiva e
educativa, oferecendo diretrizes claras sobre
a aplicagijo da LGPD, promovendo
seminarios, webinars e publicacdes que
explicam como as empresas devem proceder
para garantir a conformidade com a lei
(REYMADO et al., 2023). Além disso, a ANPD
¢ responsavel por aconselhar as empresas,
respondendo a
orientagdes sobre as melhores praticas de
seguranga da informacao e prote¢do de dados.
Esse papel educativo ¢ essencial para que as
empresas compreendam a importancia da
legislagdo e se adequem as exigéncias de
maneira mais eficaz, evitando assim a
imposicao de penalidades.

Outro aspecto importante da atuagdo
da ANPD ¢ a sua funcdo de fiscalizar e
monitorar constantemente as praticas de
tratamento de dados no Brasil (REYMAO et
al., 2023). Com a crescente utilizacdo de
tecnologias emergentes, como inteligéncia
artificial, big data e internet das coisas (IoT),

tem a

duvidas e fornecendo
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o tratamento de grandes volumes de dados
pessoais se torna cada vez mais complexo,
exigindo uma regulacdo constante e atenta. A
ANPD deve garantir que os dados pessoais
ndo sejam utilizados para fins inadequados ou
discriminatorios, mantendo uma vigilancia
continua sobre as atividades que envolvem o
tratamento de  informagdes
(CAVALCANTI et al., 2022).

sensiveis

3.3 Implica¢cdes da LGPD no Contexto das
Redes Sociais e do Big Data

A Lei Geral de Protecdo de Dados
Pessoais  (LGPD)  trouxe  profundas
implicagdes para o tratamento de dados
pessoais em diversas esferas, incluindo as
redes sociais e o uso de Big Data (DE SALES
TOMAZ, et a.,, 2020). Ambas as areas
dependem do processamento de grandes
volumes de dados, ¢ a LGPD impds a
necessidade de uma reestruturagdo nas
praticas de coleta, uso e armazenamento
desses  dados, especialmente  quando
envolvem informagodes sensiveis dos usuarios.
No caso das redes sociais, a necessidade de
adaptacdo ¢ particularmente relevante, uma
vez que essas plataformas coletam, processam
e armazenam dados de milhdes de pessoas,
muitas vezes sem que os usudrios tenham
plena consciéncia de como suas informagdes
estdo sendo utilizadas. Com a implementagao
da LGPD, as redes sociais, como Facebook,
Instagram, Twitter e outras, devem garantir
maior transparéncia e respeito aos direitos dos
individuos, criando mecanismos para o
consentimento explicito, acesso, correcdo e
exclusao dos dados pessoais, de maneira clara
e acessivel (ROTA & NICODEMO, 2023).

3.3.1 Redes Sociais e a Conformidade com
a LGPD
As redes sociais possuem um vasto

potencial de personalizacdo, seja no

fornecimento de conteudo, seja na oferta de
publicidade direcionada, o que exige o
tratamento de dados pessoais de seus usuarios
(DA SILVA CAMOES et a., 2021). A LGPD
impde que as plataformas
consentimento explicito e informado para a
coleta de dados, de modo que o usuério tenha
sobre quais dados estdo sendo
coletados, com quais finalidades, e por quanto
tempo serdo mantidos (BORGES NETO et
al., 2022). Isso significa que as redes sociais

obtenham o

clareza

precisam revisar suas politicas de privacidade
e garantir que o processo de obtengdo de
consentimento seja transparente, simples e
acessivel. Além disso, o consentimento
precisa ser renovado periodicamente, sem que
0 usuario se sinta coagido a manter suas
informacdes armazenadas, e deve ser possivel
revogd-lo a qualquer momento, com a
exclusao imediata de seus dados, quando
solicitado.

A LGPD também assegura aos
individuos uma série de direitos, como o
direito de acessar, corrigir, excluir e portar
seus dados pessoais. Para as redes sociais,
isso implica em adaptar suas interfaces e
sistemas para permitir que 0s usuarios possam
facilmente acessar e  gerenciar
informagdes. A plataforma deve fornecer
canais adequados para que os consumidores

suas

possam  exercer esses direitos, sem
dificuldades ou demora. Por exemplo, se um
usuario desejar que seus dados sejam

removidos de uma plataforma, a rede social
deve garantir que esse processo seja simples
¢ eficiente. A necessidade de criacdo de
mecanismos claros para atender essas
demandas coloca a responsabilidade nas
plataformas de fornecer respostas rapidas e
adequadas a tais solicitagdes, sem prejudicar
a experiéncia do usudrio (CAMELO &
ALVES, 2023).
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Além disso, a LGPD estabelece que as
plataformas devem notificar os usuarios e as
autoridades competentes sobre incidentes de
seguranca que envolvam dados pessoais,
especialmente quando houver risco para os
direitos dos individuos. Isso implica em uma
maior responsabilidade das redes sociais em
manter praticas de seguranca robustas e em
garantir que a privacidade dos dados estejam
sendo preservada constantemente (DA
SILVA CAMOES et a., 2021). Falhas de
seguranca ou vazamentos de dados podem
resultar em penalidades significativas, de
modo que as redes sociais precisam investir
em tecnologias e protocolos de seguranga de
ponta para evitar incidentes desse tipo.

3.3.2 Big Data e os Desafios da LGPD

O uso de Big Data representa um
desafio ainda maior, pois envolve a coleta e
analise de grandes de dados
provenientes de diversas fontes, muitas vezes
com o objetivo de gerar insights sobre
comportamento de consumidores, tendéncias
de mercado e preferéncias individuais (DA
SILVA CAMOES et a., 2021). No entanto, o
tratamento de dados pessoais em larga escala,
como o que ocorre em plataformas de Big
Data, nao pode ser feito de maneira
indiscriminada. A LGPD exige que as
empresas que coletam e processam dados para
analise de Big Data cumpram requisitos
rigorosos, como a transparéncia sobre a
finalidade do uso dos dados e o consentimento
explicito do titular dos dados (LIMA
PRESSER, 2022).

A Lei também impde que os dados
sejam processados de forma justa e licita, o
que significa que as empresas que fazem uso
de Big Data precisam ter uma base legal clara
para o tratamento dos dados pessoais. Em

volumes

muitos casos, iSso exigird que as empresas
revisem suas praticas de coleta, garantindo

que os dados sejam coletados apenas para
finalidades  especificas,  legitimas e
informadas aos usuarios. Além disso, a LGPD
impde o principio da minimizacdo de dados,
o que significa que as empresas devem coletar
apenas os dados essenciais para atingir a
finalidade do processamento, evitando o
armazenamento de informagdes excessivas
ou desnecessarias.

O uso de Big Data em conjunto com
algoritmos de inteligéncia artificial (IA)
também levanta questdes relacionadas a
transparéncia e a discriminagdo, uma vez que
esses sistemas podem influenciar decisdes
automatizadas que afetam diretamente os
individuos (SILVA et al., 2020). A LGPD
estabelece que as pessoas devem ser
informadas quando decisdes automatizadas
forem tomadas com base em seus dados
pessoais, especialmente quando  essas
decisdes afetarem seus interesses de forma
significativa, como em casos de crédito,
emprego ou andlise de perfil. Além disso, a
Lei garante o direito de os individuos
contestarem decisdes tomadas unicamente
com base em tratamento automatizado, o que
reforga a necessidade de as empresas
adotarem um processo mais transparente e
inclusivo  nas  decisdes
(MONTEIRO, 2018).

automaticas

3.3.3 Desafios para a Conformidade e
Adaptaciao as Exigéncias da LGPD

A adaptacdo das empresas que operam
com Big Data e redes sociais a LGPD nao ¢
um processo simples e exige um esforco
continuo para garantir a conformidade com a
legislagdo.  As  plataformas  precisam
implementar mecanismos de transparéncia,
como politicas de privacidade claras,
processos de consentimento eficientes e
mecanismos de controle para que os usuarios
possam facilmente gerenciar seus dados.
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Além disso, a seguranga dos dados deve ser
prioridade, com a implementacdo de medidas
técnicas adequadas para prevenir vazamentos
ou acessos nao autorizados (DE LIMA et al.,
2024).

No contexto do Big Data, as empresas
devem estar cientes de que o uso de dados
pessoais para analise de grandes volumes de
informagdes pode ser uma faca de dois gumes.
Embora oferega vantagens significativas para
os negocios, também aumenta o risco de
violacgoes de privacidade se nao for conduzido
com rigoroso respeito as disposi¢cdes da
LGPD (PAULA, 2024). A transparéncia
sobre os dados coletados ¢ a manuten¢do de
processos claros para o exercicio dos direitos
dos titulares sdo aspectos cruciais para
garantir que o uso de Big Data seja feito
dentro dos limites da Lei, sem comprometer
a privacidade dos individuos
(MULHOLLAND, 2018; DOS SANTOS,
2020).

4. Consideracoes Finais

A Lei Geral de Prote¢ao de Dados
Pessoais  (LGPD)  trouxe  mudancgas
significativas para diversas
especialmente para o comércio eletronico, a
atuacdo da Autoridade Nacional de Protegao
de Dados (ANPD) e o tratamento de dados
em redes sociais e Big Data. O comércio
eletronico teve que adaptar suas politicas de
privacidade, a coleta de dados e suas
estratégias de marketing, garantindo maior

areas,

transparéncia e seguranga, o que se tornou
uma oportunidade para criar uma relacdo de
conflanca com os consumidores. A
conformidade com a LGPD se tornou
essencial ndo apenas para evitar sangdes
legais, mas também como um diferencial
competitivo. A ANPD desempenha um papel
crucial na fiscalizagdo da lei, aplicando

sangdes ¢ orientando as empresas, além de

promover a educacdo e a conscientizagdo
sobre a importancia da prote¢do de dados. Sua
atuacdo ¢ fundamental para garantir que as
empresas se ajustem as exigéncias da LGPD
de maneira continua. Quanto as redes sociais
e ao uso de Big Data, as plataformas
enfrentam o desafio de coletar e tratar grandes
volumes de dados pessoais, respeitando os
direitos dos usuarios, como o consentimento
explicito e a transparéncia no uso das
informagdes. A adaptacdo a esses novos
requisitos exige esforgos das
empresas para garantir a conformidade e
proteger a privacidade dos individuos. Assim,
conclui-se que a LGPD, portanto, representa
um marco importante para a protecdo de
dados no Brasil, criando um ambiente digital

continuos

mais seguro e €tico, a0 mesmo tempo que
impde desafios para sua implementacao
adequada.
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