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ResumoA crescente digitalização e o aumento da coleta de dados pessoais motivaram a criação da Lei Geral de Proteçãode Dados Pessoais (LGPD), com o objetivo de garantir maior segurança e privacidade no tratamento dasinformações pessoais dos cidadãos. Diante desse cenário, este estudo analisou como a implementação da LGPDtem impactado as práticas empresariais e o tratamento de dados pessoais em diferentes setores, com foco nocomércio eletrônico, na atuação da Autoridade Nacional de Proteção de Dados (ANPD) e nas redes sociais, alémde explorar as implicações dessa legislação no contexto do Big Data. Para isso, os objetivos foram: Analisar osimpactos da LGPD no comércio eletrônico, discutindo as adaptações necessárias nas políticas de privacidade,coleta de dados e estratégias de marketing das empresas; Investigar o papel da ANPD na aplicação de penalidadesadministrativas e sua responsabilidade na fiscalização da conformidade com a lei e Explorar as implicações daLGPD nas redes sociais e no uso de Big Data, identificando os desafios enfrentados pelas plataformas na coleta eprocessamento de grandes volumes de dados. A metodologia adotada foi uma revisão integrativa e narrativa daliteratura, abrangendo artigos científicos, livros, dissertações e teses publicadas entre 2018 e 2024. A pesquisa foiconduzida com base em fontes acadêmicas e institucionais reconhecidas, com ênfase nas implicações da LGPDnos setores mencionados. Os resultados indicam que a implementação da LGPD exigiu mudanças substanciaisnas práticas do comércio eletrônico, especialmente em relação à transparência nas políticas de privacidade e àcoleta de dados, além de uma adaptação das estratégias de marketing para garantir o consentimento explícito dosusuários. A ANPD tem desempenhado um papel crucial na fiscalização, orientação e aplicação de penalidades,enquanto as redes sociais e plataformas de Big Data enfrentam desafios significativos para assegurar aconformidade com a legislação. Em conclusão, a LGPD representa um marco fundamental na proteção de dadospessoais no Brasil, sendo necessário um esforço contínuo das empresas para garantir a conformidade, o quecontribui para um ambiente digital mais seguro e ético.Palavras-chave: LGPD. Comércio eletrônico. ANPD. Redes sociais. Big Data.
AbstractThe growing digitalization and the increase in the collection of personal data have motivated the creation of theGeneral Data Protection Law (LGPD), aiming to ensure greater security and privacy in the processing of citizens'personal information. In light of this scenario, this study analyzed how the implementation of the LGPD hasimpacted business practices and personal data handling in various sectors, focusing on e-commerce, the role ofthe National Data Protection Authority (ANPD), and social media, as well as exploring the implications of thislegislation in the context of Big Data. The objectives were: to analyze the impacts of the LGPD on e-commerce,discussing the necessary adaptations in companies’ privacy policies, data collection, and marketing strategies; toinvestigate the role of the ANPD in applying administrative penalties and its responsibility in overseeingcompliance with the law; and to explore the implications of the LGPD in social media and Big Data, identifyingthe challenges faced by platforms in collecting and processing large volumes of data. The methodology adoptedwas an integrative and narrative literature review, including scientific articles, books, dissertations, and thesespublished between 2018 and 2024. The research was conducted based on recognized academic and institutionalsources, with a focus on the implications of the LGPD in the mentioned sectors. The results indicate that the
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implementation of the LGPD required substantial changes in e-commerce practices, especially regardingtransparency in privacy policies and data collection, as well as an adaptation of marketing strategies to ensureusers’ explicit consent. The ANPD has played a crucial role in oversight, guidance, and penalty enforcement,while social media and Big Data platforms face significant challenges in ensuring compliance with the legislation.In conclusion, the LGPD represents a fundamental milestone in the protection of personal data in Brazil, requiringongoing efforts from companies to ensure compliance, contributing to a safer andmore ethical digital environment.Keywords: LGPD. E-commerce. ANPD. Social Media. Big Data.
1. IntroduçãoA crescente digitalização e o aumentodo volume de informações compartilhadas nainternet trouxeram à tona a necessidade deuma regulamentação mais robusta sobre aproteção de dados pessoais, fenômeno que sereflete no contexto global nas últimas décadas(COELHO, 2023; DE LIMA, 2024). NoBrasil, o reconhecimento da privacidadecomo um direito fundamental começou coma Constituição de 1988 e se consolidou com acriação de marcos legais, como o Marco Civilda Internet (Lei nº 12.965/2014), queestabeleceu diretrizes sobre a proteção dedados pessoais (DE TEFFÉ & DE MORAES,2017). A Lei Geral de Proteção de DadosPessoais (LGPD), sancionada em 2018, veiopara estruturar um marco regulatório maisespecífico e alinhado com as melhorespráticas internacionais, como o RegulamentoGeral de Proteção de Dados (GDPR) da UniãoEuropeia, promovendo maior transparência,segurança e responsabilidade no tratamentode dados pessoais (MULHOLLAND, 2018;DOS SANTOS, 2020).A LGPD oferece uma série de direitosaos titulares de dados, como o acesso, acorreção, a exclusão e a portabilidade de suasinformações pessoais, e impõe obrigações àsempresas, que incluem obter consentimentoexplícito, implementar medidas de segurançaadequadas e notificar incidentes de segurança(SILVA et al., 2024). A Autoridade Nacionalde Proteção de Dados (ANPD), criada pelaLGPD, é a responsável por regulamentar,fiscalizar e assegurar o cumprimento da lei,incluindo a aplicação de sanções quando

houver descumprimento das normas(MENEZES et al., 2019). O processo deadaptação às exigências da LGPD representaum desafio contínuo tanto para asorganizações quanto para a sociedade, já queexige uma revisão das práticas empresariais eum aumento da conscientização sobre aimportância da proteção de dados (SOUZA,2024). Dessa forma, o Brasil se posicionacomo um dos pioneiros na América Latina emtermos de proteção de dados pessoais,alinhando-se à crescente demanda global pormaior segurança e privacidade.A implementação da LGPD trouxesignificativas implicações para áreas como ocomércio eletrônico, marketing digital eoutros setores que dependem do tratamentode dados pessoais. Empresas precisam revisarsuas políticas de privacidade, ajustar práticasde coleta de dados e adaptar suas estratégiasde marketing para garantir conformidade comas novas normas. A legislação também prevêpenalidades rigorosas para o nãocumprimento, incluindo multas e sançõesadministrativas, que reforçam a necessidadede garantir a conformidade das organizaçõescom as disposições legais (ARAUJO, 2024).Diante da complexidade e dasmudanças que a LGPD impôs, oaprofundamento acadêmico sobre essatemática é crucial. Os estudos da aplicação edos impactos da LGPD nas diversas áreasafetadas ainda apresentam lacunassignificativas na literatura, sendo necessáriouma revisão crítica das pesquisas atuais paracompreender como as práticas empresariaisse ajustaram às novas exigências e quais as
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dificuldades encontradas nesse processo.Diante deste contexto, este estudo propõeoferecer uma análise abrangente e atualizadasobre os efeitos da LGPD no comércioeletrônico, no papel da ANPD e no impactoda legislação em redes sociais e Big Data,oferecendo uma base teórica sólida paraprofissionais, acadêmicos e legisladores.Sendo assim, tem como objetivos: (1) analisaros impactos da LGPD no comércio eletrônico,discutindo as adaptações necessárias naspolíticas de privacidade, coleta de dados eestratégias de marketing das empresas; (2)investigar o papel da ANPD na aplicação depenalidades administrativas, destacando suaresponsabilidade na fiscalização da lei e nocumprimento das normas de proteção dedados; e (3) explorar as implicações da LGPDno contexto das redes sociais e do Big Data,identificando os desafios enfrentados pelasplataformas na coleta e processamento degrandes volumes de dados e as medidasnecessárias para garantir a conformidade coma legislação.
2. MetodologiaEste estudo adota a abordagem derevisão integrativa e narrativa da literatura,com o objetivo de analisar as implicações daLei Geral de Proteção de Dados Pessoais(LGPD) nas diversas áreas afetadas, como ocomércio eletrônico, o papel da AutoridadeNacional de Proteção de Dados (ANPD), e oimpacto da legislação nas redes sociais e nouso de Big Data. A metodologia foi escolhidadevido à sua capacidade de fornecer umavisão abrangente e consolidada das discussõesexistentes sobre o tema, além de permitiridentificar lacunas na literatura que aindaprecisam ser exploradas. A revisão serábaseada em artigos científicos, livros,dissertações, teses e relatórios institucionaisdisponíveis nas bases de dados e repositórios

acadêmicos mais relevantes, como Scielo,Google Scholar, Portal de Periódicos daCAPES e, especificamente para o contextojurídico, na base de dados JusBrasil. A seleçãodos materiais foi feita a partir de critériosrigorosos, priorizando a qualidade e arelevância dos estudos em relação aosobjetivos do presente trabalho. A seleção deartigos foi realizada com base em critérios deinclusão que priorizam: Artigos publicadosentre 2018 e 2024, período que abrange aimplementação da LGPD no Brasil e osprimeiros anos de sua aplicação; Estudos queabordam diretamente a LGPD em contextosde comércio eletrônico, marketing digital,redes sociais, Big Data e atuação da ANPD;Pesquisas revisadas por pares, teses edissertações relevantes que ofereçam umaanálise aprofundada da legislação ou quediscutam suas implicações práticas; Artigosem periódicos de alto impacto e fontesreconhecidas nas áreas de direito, tecnologiada informação e proteção de dados.Foram excluídos estudos que abordamo tema de forma superficial ou que nãoofereçam uma análise detalhada dasmudanças impostas pela LGPD, além dedocumentos sem comprovação de revisão porpares ou sem um foco direto nas áreasespecificadas.A revisão integrativa e narrativa daliteratura tem como limitações adisponibilidade e acessibilidade de certosmateriais, além da possibilidade de dadosdesatualizados, especialmente em relação àimplementação da LGPD em áreasemergentes como Big Data e redes sociais.Além disso, a concentração de fontesacadêmicas em idiomas estrangeiros podelimitar a inclusão de materiais específicos,uma vez que o estudo focará na aplicação daLGPD no contexto brasileiro.
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Para a análise e discussão dos estudosselecionados, eles foram organizados, e os 5estudos mais relevantes sobre o assunto estãodestacados no quadro 01. Este quadro incluiinformações sobre o autor e ano depublicação, título, periódico em que foi

publicado e principal temática abordada.Dessa forma, ele facilita a compreensão e aanálise dos dados coletados, proporcionandoum panorama claro e estruturado dos estudosrevisados os de maior relevância.

Quadro 01: Documentos e Artigos considerados de relevância usados no presente estudo.
AUTOR/ANO TÍTULO PERÍODICO TEMÁTICAABORDADADE TEFFÉ etal., (2017) Redes sociais virtuais: privacidadee responsabilidade civil. Análise apartir do Marco Civil da Internet.

Pensar-Revista deCiências Jurídicas Marco Civil da Internet.

BRASIL(2019) Lei nº 13.853, de 8 de julho de 2019.Altera a Lei nº 13.709, de 14 deagosto de 2018, para dispor sobre otratamento de dados pessoais depessoas naturais para fins desegurança pública, defesa nacional,segurança do Estado e atividades deinvestigação e repressão deinfrações penais.

Diário Oficial daUnião Lei a LGPD

BRASIL(2021) Autoridade Nacional de Proteção deDados. Resolução CD/ANPD nº 1,de 28 de outubro de 2021.Regulamenta a aplicação da Lei nº13.709, de 14 de agosto de 2018,para agentes de tratamento depequeno porte.

Diário Oficial daUnião Resolução ANPD

DA SILVACAMÕES eta., (2021)
Lei geral de proteção de dados:Observações e análise do nível deconformidade das organizações

Tecnologias emProjeção Lei de Proteção de Dados

MENEZES etal., (2019) Autoridade Nacional de Proteção deDados (ANPD) Câmara Brasileirado Livro, SP,Brasil)
Autoridade Nacional deProteção de Dados

Fonte: Próprio autor (2024).
3. Desenvolvimento3.1 Impactos da LGPD no ComércioEletrônicoA Lei Geral de Proteção de DadosPessoais (LGPD), sancionada em 2018,representou uma grande transformação nocenário jurídico e regulatório do Brasil,especialmente para o comércio eletrônico(MULHOLLAND, 2018; DOS SANTOS,2020). A crescente digitalização dos negóciose o aumento da coleta e do processamento dedados pessoais tornaram necessário um marcolegal que garantisse a privacidade dosusuários e a proteção de suas informações

(COELHO, 2023). As empresas que atuam nocomércio eletrônico devem se adequar a essanova legislação, considerando que aconformidade com a LGPD não é apenas umaquestão de compliance, mas também umaoportunidade de criar uma relação maistransparente e confiável com osconsumidores, o que pode resultar em umdiferencial competitivo no mercado (DELIMA, 2024). Para isso, é necessário umprocesso de adaptação abrangente naspolíticas de privacidade, na coleta de dados enas estratégias de marketing.
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3.1.1 Políticas de PrivacidadeA criação e a revisão das políticas deprivacidade são uma das primeiras ações queas empresas de comércio eletrônico devemimplementar (GRALHA. 2023). Essaspolíticas devem ser redigidas de forma clara,acessível e transparente, explicando como osdados dos consumidores são coletados,usados, armazenados e, quando necessário,compartilhados com terceiros. A LGPD exigeque as empresas informem explicitamente aosconsumidores a finalidade para a qual osdados estão sendo coletados, o tempo peloqual serão armazenados e as opções que oconsumidor tem para modificar ou excluirsuas informações. Além disso, as políticas deprivacidade devem estar alinhadas aoprincípio da transparência, permitindo que oconsumidor entenda, de maneira acessível esimples, as implicações do tratamento de seusdados pessoais (GONÇALVES, 2022). Aobrigatoriedade de informar o direito deacessar, corrigir, excluir ou portar seus dadosé central para garantir que as empresasrespeitem os direitos dos titulares, o quetambém pode melhorar a imagem da empresa,transmitindo confiança e segurança para seusclientes (DA VEIGA et al., 2020).
3.1.2 Coleta de DadosA coleta de dados no comércioeletrônico deve seguir rigorosamente osprincípios da LGPD, principalmente osprincípios da necessidade e da minimização.A lei estabelece que somente os dadosestritamente necessários para a finalidade donegócio devem ser coletados, o que implicaem uma revisão das práticas tradicionais decoleta. Empresas devem, por exemplo, evitara coleta de dados excessivos ou sensíveis semjustificativa clara, o que pode ser visto comouma violação da privacidade do usuário(BUCHAIN, 2022). Além disso, a LGPD

exige que a coleta de dados seja feita com oconsentimento explícito e informado dostitulares, ou seja, o consumidor deve estarciente de como seus dados serão usados e tera possibilidade de consentir de forma clara,sem pressões ou manipulações. Esseconsentimento deve ser obtido de formaisolada para cada finalidade, semsobrecarregar o usuário com solicitaçõesmúltiplas ou enganosas (LUGATI & DEALMEIDA, 2020; DE TEFFÉ & DEMORAES, 2017). Para garantir a segurançados dados, é essencial que as empresasimplementem tecnologias de proteçãoadequadas, como criptografia e controle deacesso, além de políticas de retenção quegarantam o armazenamento seguro dos dadose sua eliminação quando não forem maisnecessários.
3.1.3 Estratégias de MarketingAs estratégias de marketing digital sãoum dos maiores desafios para as empresas emconformidade com a LGPD, uma vez quegrande parte dessas estratégias depende dacoleta e do uso de dados pessoais parapersonalização de ofertas, segmentação deanúncios e otimização de campanhaspublicitárias (ARAUJO, 2024). A partir daimplementação da LGPD, as empresasprecisam revisar como coletam e utilizam osdados para fins de marketing, priorizando oconsentimento explícito do usuário. Alémdisso, as empresas devem garantir que osconsumidores tenham a opção de optar pornão receber comunicações promocionais, semque haja penalidades ou discriminação emrelação aos que decidam não fornecer seusdados para tais fins (SOUZA, 2024).A personalização de ofertas, porexemplo, deve ser feita de maneiratransparente, com a devida informação sobrecomo os dados do consumidor são usados
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para isso, e assegurando que o marketingdirecionado não seja excessivo ou invasivo.As empresas também devem garantir que,caso ocorra um incidente de segurança queenvolva dados pessoais, o mesmo sejacomunicado de forma imediata aosconsumidores, em conformidade com asexigências da LGPD. A penalidade por nãocumprimento da legislação pode sersignificativa, incluindo multas e até asuspensão do tratamento de dados, o que tornaa conformidade uma questão não apenas deresponsabilidade ética, mas também denecessidade operacional para a continuidadedas atividades comerciais (SILVA et al.,2023). Portanto, a adaptação às exigências daLGPD no comércio eletrônico não só evitapotenciais penalidades legais, mas tambémcontribui para a construção de um ambientedigital mais seguro, transparente e confiável.Isso não apenas protege os dados pessoais dosconsumidores, mas também fortalece arelação entre empresas e clientes, criandouma base sólida de confiança que poderesultar em um melhor desempenho nomercado competitivo. A conformidade com aLGPD não é uma tarefa pontual, mas umcompromisso contínuo que envolve a revisãoperiódica das políticas de privacidade, amelhoria das práticas de coleta de dados e aadaptação das estratégias de marketing,sempre com foco na proteção dos direitos dosconsumidores (ARAUJO, 2024).
3.2 Papel da Autoridade Nacional deProteção de Dados (ANPD) na Aplicaçãode Penalidades AdministrativasA Autoridade Nacional de Proteção deDados (ANPD) desempenha um papelfundamental na implementação e fiscalizaçãoda Lei Geral de Proteção de Dados Pessoais(LGPD) no Brasil. Criada pela Lei nº

13.853/2019, a ANPD é responsável por zelarpela proteção de dados pessoais e assegurar ocumprimento da LGPD, promovendo atransparência e a confiança no ambientedigital.
3.2.1 Responsabilidades da ANPDA ANPD possui diversas atribuições, entre asquais se destacam:

· Elaboração de Normas e Diretrizes:A ANPD é responsável por editar normase diretrizes que orientem a aplicação daLGPD, estabelecendo parâmetros para otratamento de dados pessoais eesclarecendo dúvidas sobre a interpretaçãoda legislação.
· Fiscalização e Monitoramento: AAutoridade realiza auditorias,investigações e análises de conformidadepara verificar se as organizações estãocumprindo as disposições da LGPD. Essafiscalização visa identificar práticasinadequadas ou ilegais no tratamento dedados pessoais e assegurar que as empresasadotem medidas corretivas quandonecessário.
· Aplicação de SançõesAdministrativas: Em caso dedescumprimento da LGPD, a ANPD estáautorizada a aplicar sançõesadministrativas, conforme previsto noartigo 52 da lei. As sanções podem incluiradvertências, multas simples ou diárias,publicização da infração, bloqueio oueliminação dos dados pessoais, suspensãoparcial ou total do funcionamento dobanco de dados, entre outras medidas. Aaplicação dessas sanções visaresponsabilizar as organizações eincentivar a conformidade com alegislação.
· Orientação e Educação: Além dafiscalização e aplicação de penalidades, aANPD desempenha um papel educativo,fornecendo orientações, diretrizes epromovendo a conscientização sobre aimportância da proteção de dados pessoais.Essa atuação busca auxiliar asorganizações na implementação de boaspráticas e na adaptação às exigências daLGPD, contribuindo para a criação de umacultura de proteção de dados no país.

3.2.2 Processo Administrativo Sancionador
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O processo administrativosancionador é uma das principais ferramentasda Autoridade Nacional de Proteção de Dados(ANPD) para assegurar o cumprimento da LeiGeral de Proteção de Dados Pessoais (LGPD)e garantir que as infrações sejam devidamenteinvestigadas e penalizadas (PIMENTAOLIVEIRA et al., 2024). O regulamento paraa aplicação das sanções administrativas estáclaramente estabelecido pela ANPD por meiode normativas como a Resolução CD/ANPDnº 1/2021, que detalha as etapas eprocedimentos do processo de fiscalização ede aplicação de penalidades (BRASIL, 2021).Este processo é iniciado quando aANPD detecta ou é informada sobre a possívelinfração à LGPD, seja por meio de denúncias,relatórios de fiscalização, ou como resultadode investigações próprias. A ANPD, aoidentificar uma infração, inicia uma análisepreliminar para determinar se a violação àLGPD é grave o suficiente para dar início aoprocesso sancionador. Caso decidaprosseguir, a autoridade notifica aorganização infratora, proporcionando a ela odireito de defesa e contraditório, conforme odevido processo legal (MENEZES et al.,2019; ARAÚJO, 2024).A legislação brasileira prevê umaampla gama de penalidades que a ANPD podeaplicar dependendo da natureza, gravidade ereincidência da infração. Entre as sanções,destacam-se advertências, multas, e asuspensão ou proibição do tratamento dedados pessoais. As multas podem serconsideráveis, atingindo até 2% dofaturamento da empresa, com um limite deR$ 50 milhões por infração (BAGNE, 2021).Este processo é fundamental para a aplicaçãoda LGPD, pois visa não apenas punir osinfratores, mas também garantir que asempresas adotem políticas de proteção dedados eficazes, criando um ambiente de

compliance contínuo. A transparência noprocesso e o direito à defesa são princípiosque visam equilibrar a necessidade de umaregulação rigorosa com o respeito às normasde justiça e legalidade (MULHOLLAND,2018; DOS SANTOS, 2020).
3.2.3 Importância da Atuação da ANPDA atuação da ANPD vai além daaplicação de penalidades; ela desempenha umpapel crucial na construção de uma cultura deproteção de dados pessoais no Brasil. Comoórgão regulador, a ANPD tem aresponsabilidade de garantir que o tratamentode dados pessoais seja feito de maneira ética,transparente e responsável, visando à proteçãodos direitos fundamentais dos cidadãos,especialmente no contexto de um mundodigital cada vez mais interconectadoMENEZES et al., 2019).A ANPD atua de forma preventiva eeducativa, oferecendo diretrizes claras sobrea aplicação da LGPD, promovendoseminários, webinars e publicações queexplicam como as empresas devem procederpara garantir a conformidade com a lei(REYMÃO et al., 2023). Além disso, a ANPDé responsável por aconselhar as empresas,respondendo a dúvidas e fornecendoorientações sobre as melhores práticas desegurança da informação e proteção de dados.Esse papel educativo é essencial para que asempresas compreendam a importância dalegislação e se adequem às exigências demaneira mais eficaz, evitando assim aimposição de penalidades.Outro aspecto importante da atuaçãoda ANPD é a sua função de fiscalizar emonitorar constantemente as práticas detratamento de dados no Brasil (REYMÃO etal., 2023). Com a crescente utilização detecnologias emergentes, como inteligênciaartificial, big data e internet das coisas (IoT),
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o tratamento de grandes volumes de dadospessoais se torna cada vez mais complexo,exigindo uma regulação constante e atenta. AANPD deve garantir que os dados pessoaisnão sejam utilizados para fins inadequados oudiscriminatórios, mantendo uma vigilânciacontínua sobre as atividades que envolvem otratamento de informações sensíveis(CAVALCANTI et al., 2022).
3.3 Implicações da LGPD no Contexto dasRedes Sociais e do Big DataA Lei Geral de Proteção de DadosPessoais (LGPD) trouxe profundasimplicações para o tratamento de dadospessoais em diversas esferas, incluindo asredes sociais e o uso de Big Data (DE SALESTOMAZ, et a., 2020). Ambas as áreasdependem do processamento de grandesvolumes de dados, e a LGPD impôs anecessidade de uma reestruturação naspráticas de coleta, uso e armazenamentodesses dados, especialmente quandoenvolvem informações sensíveis dos usuários.No caso das redes sociais, a necessidade deadaptação é particularmente relevante, umavez que essas plataformas coletam, processame armazenam dados de milhões de pessoas,muitas vezes sem que os usuários tenhamplena consciência de como suas informaçõesestão sendo utilizadas. Com a implementaçãoda LGPD, as redes sociais, como Facebook,Instagram, Twitter e outras, devem garantirmaior transparência e respeito aos direitos dosindivíduos, criando mecanismos para oconsentimento explícito, acesso, correção eexclusão dos dados pessoais, de maneira clarae acessível (ROTA & NICODEMO, 2023).
3.3.1 Redes Sociais e a Conformidade coma LGPDAs redes sociais possuem um vastopotencial de personalização, seja no

fornecimento de conteúdo, seja na oferta depublicidade direcionada, o que exige otratamento de dados pessoais de seus usuários(DA SILVA CAMÕES et a., 2021). A LGPDimpõe que as plataformas obtenham oconsentimento explícito e informado para acoleta de dados, de modo que o usuário tenhaclareza sobre quais dados estão sendocoletados, com quais finalidades, e por quantotempo serão mantidos (BORGES NETO etal., 2022). Isso significa que as redes sociaisprecisam revisar suas políticas de privacidadee garantir que o processo de obtenção deconsentimento seja transparente, simples eacessível. Além disso, o consentimentoprecisa ser renovado periodicamente, sem queo usuário se sinta coagido a manter suasinformações armazenadas, e deve ser possívelrevogá-lo a qualquer momento, com aexclusão imediata de seus dados, quandosolicitado.A LGPD também assegura aosindivíduos uma série de direitos, como odireito de acessar, corrigir, excluir e portarseus dados pessoais. Para as redes sociais,isso implica em adaptar suas interfaces esistemas para permitir que os usuários possamfacilmente acessar e gerenciar suasinformações. A plataforma deve fornecercanais adequados para que os consumidorespossam exercer esses direitos, semdificuldades ou demora. Por exemplo, se umusuário desejar que seus dados sejamremovidos de uma plataforma, a rede socialdeve garantir que esse processo seja simplese eficiente. A necessidade de criação demecanismos claros para atender essasdemandas coloca a responsabilidade nasplataformas de fornecer respostas rápidas eadequadas a tais solicitações, sem prejudicara experiência do usuário (CAMÊLO &ALVES, 2023).
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Além disso, a LGPD estabelece que asplataformas devem notificar os usuários e asautoridades competentes sobre incidentes desegurança que envolvam dados pessoais,especialmente quando houver risco para osdireitos dos indivíduos. Isso implica em umamaior responsabilidade das redes sociais emmanter práticas de segurança robustas e emgarantir que a privacidade dos dados estejamsendo preservada constantemente (DASILVA CAMÕES et a., 2021). Falhas desegurança ou vazamentos de dados podemresultar em penalidades significativas, demodo que as redes sociais precisam investirem tecnologias e protocolos de segurança deponta para evitar incidentes desse tipo.
3.3.2 Big Data e os Desafios da LGPDO uso de Big Data representa umdesafio ainda maior, pois envolve a coleta eanálise de grandes volumes de dadosprovenientes de diversas fontes, muitas vezescom o objetivo de gerar insights sobrecomportamento de consumidores, tendênciasde mercado e preferências individuais (DASILVA CAMÕES et a., 2021). No entanto, otratamento de dados pessoais em larga escala,como o que ocorre em plataformas de BigData, não pode ser feito de maneiraindiscriminada. A LGPD exige que asempresas que coletam e processam dados paraanálise de Big Data cumpram requisitosrigorosos, como a transparência sobre afinalidade do uso dos dados e o consentimentoexplícito do titular dos dados (LIMAPRESSER, 2022).A Lei também impõe que os dadossejam processados de forma justa e lícita, oque significa que as empresas que fazem usode Big Data precisam ter uma base legal clarapara o tratamento dos dados pessoais. Emmuitos casos, isso exigirá que as empresasrevisem suas práticas de coleta, garantindo

que os dados sejam coletados apenas parafinalidades específicas, legítimas einformadas aos usuários. Além disso, a LGPDimpõe o princípio da minimização de dados,o que significa que as empresas devem coletarapenas os dados essenciais para atingir afinalidade do processamento, evitando oarmazenamento de informações excessivasou desnecessárias.O uso de Big Data em conjunto comalgoritmos de inteligência artificial (IA)também levanta questões relacionadas àtransparência e à discriminação, uma vez queesses sistemas podem influenciar decisõesautomatizadas que afetam diretamente osindivíduos (SILVA et al., 2020). A LGPDestabelece que as pessoas devem serinformadas quando decisões automatizadasforem tomadas com base em seus dadospessoais, especialmente quando essasdecisões afetarem seus interesses de formasignificativa, como em casos de crédito,emprego ou análise de perfil. Além disso, aLei garante o direito de os indivíduoscontestarem decisões tomadas unicamentecom base em tratamento automatizado, o quereforça a necessidade de as empresasadotarem um processo mais transparente einclusivo nas decisões automáticas(MONTEIRO, 2018).
3.3.3 Desafios para a Conformidade eAdaptação às Exigências da LGPDA adaptação das empresas que operamcom Big Data e redes sociais à LGPD não éum processo simples e exige um esforçocontínuo para garantir a conformidade com alegislação. As plataformas precisamimplementar mecanismos de transparência,como políticas de privacidade claras,processos de consentimento eficientes emecanismos de controle para que os usuáriospossam facilmente gerenciar seus dados.
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Além disso, a segurança dos dados deve serprioridade, com a implementação de medidastécnicas adequadas para prevenir vazamentosou acessos não autorizados (DE LIMA et al.,2024). No contexto do Big Data, as empresasdevem estar cientes de que o uso de dadospessoais para análise de grandes volumes deinformações pode ser uma faca de dois gumes.Embora ofereça vantagens significativas paraos negócios, também aumenta o risco deviolações de privacidade se não for conduzidocom rigoroso respeito às disposições daLGPD (PAULA, 2024). A transparênciasobre os dados coletados e a manutenção deprocessos claros para o exercício dos direitosdos titulares são aspectos cruciais paragarantir que o uso de Big Data seja feitodentro dos limites da Lei, sem comprometera privacidade dos indivíduos(MULHOLLAND, 2018; DOS SANTOS,2020).
4. Considerações FinaisA Lei Geral de Proteção de DadosPessoais (LGPD) trouxe mudançassignificativas para diversas áreas,especialmente para o comércio eletrônico, aatuação da Autoridade Nacional de Proteçãode Dados (ANPD) e o tratamento de dadosem redes sociais e Big Data. O comércioeletrônico teve que adaptar suas políticas deprivacidade, a coleta de dados e suasestratégias de marketing, garantindo maiortransparência e segurança, o que se tornouuma oportunidade para criar uma relação deconfiança com os consumidores. Aconformidade com a LGPD se tornouessencial não apenas para evitar sançõeslegais, mas também como um diferencialcompetitivo. A ANPD desempenha um papelcrucial na fiscalização da lei, aplicandosanções e orientando as empresas, além de

promover a educação e a conscientizaçãosobre a importância da proteção de dados. Suaatuação é fundamental para garantir que asempresas se ajustem às exigências da LGPDde maneira contínua. Quanto às redes sociaise ao uso de Big Data, as plataformasenfrentam o desafio de coletar e tratar grandesvolumes de dados pessoais, respeitando osdireitos dos usuários, como o consentimentoexplícito e a transparência no uso dasinformações. A adaptação a esses novosrequisitos exige esforços contínuos dasempresas para garantir a conformidade eproteger a privacidade dos indivíduos. Assim,conclui-se que a LGPD, portanto, representaum marco importante para a proteção dedados no Brasil, criando um ambiente digitalmais seguro e ético, ao mesmo tempo queimpõe desafios para sua implementaçãoadequada.
5. Declaração de conflitos de interessesNão foram identificados conflitos de interessepelos autores no desenvolvimento epublicação deste estudo.
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