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Resumo

O presente artigo aborda sobre como ocorre a pedofilia virtual e suas consequéncias, visto que as pessoas nao
estdo atentas aos riscos que as criangas ¢ adolescentes sofrem no ambiente virtual, sendo necessario que os pais e
responsaveis estejam concentrados as atividades online de seus filhos e estabelecam limites claros sobre o uso da
internet. A internet é considerada um canal que facilita a vida dos individuos, pois trouxe iniimeras vantagens para
a vida cotidiana. Contudo a facilidade da era digital traz consigo um lado sombrio, principalmente para os menores
que tem acesso a esse meio. Com isso, o estudo realizado busca apresentar o conceito de pedofilia, caracteristicas
dos pedofilos, identificar os meios de prevengao, o crescimento do crime na internet, além de trazer orientagdes
para os menores acometidos por violéncia sexual virtual. E necessario que haja uma colaboragdo entre as
autoridades, institui¢des e a sociedade civil visando criar um ambiente virtual mais seguro, bem como proteger a
integridade das criancas e dos adolescentes. Portanto, a prevencdo da pedofilia virtual requer uma abordagem
multidisciplinar e continua, visando a prote¢ao e o bem-estar das futuras geragoes.

Palavras-chave: Pedofilia. Prevengdo. Crime. Virtual.

Abstract
The present article addresses the occurrence of virtual pedophilia and its consequences, given that people are not

attentive to the risks that children and adolescents face in the online environment. It is necessary for parents and
guardians to be vigilant regarding their children&apos;s online activities and establish clear boundaries regarding
internet usage. The internet is considered a channel that facilitates individuals&apos; lives, as it has brought
numerous advantages to everyday life. However, the ease of the digital era also brings with it a dark side,
particularly for minors who have access to this medium. Thus, the study aims to present the concept of pedophilia,
characteristics of pedophiles, identify prevention methods, the growth of cybercrime, and provide guidance for
minors affected by virtual sexual violence. Collaboration among authorities, institutions, and civil society is
necessary to create a safer online environment and protect the integrity of children and adolescents. Therefore,
preventing virtual pedophilia requires a multidisciplinary and ongoing approach, aimed at the protection and well-
being of future generations.

Keywords: Pedophilia. Prevention. Crime. Virtual.

1. Introducao

Desde a antiguidade, a violéncia ¢ um
fator que gera repulsa no homem, pois
acarreta sofrimentos e marcas que perduram
toda a vida. A violéncia, com toda a sua forca,
viola todos os dias a vida de inlimeras criangas
e adolescentes, que deveriam crescer de forma
saudavel e tranquila.

Com o passar dos anos a tecnologia
trouxe grandes mudangas para a sociedade,

permitindo a movimentacao agil entre pessoas
e facilitando a vida dos individuos, pois trouxe
inimeras vantagens para a vida cotidiana.
Contudo, a facilidade da era digital traz
consigo um lado sombrio, gerando como
consequéncias crimes cibernéticos
envolvendo criangas e adolescentes.

A pedofilia virtual € um crime violento
que ganhou forca na sociedade, de modo que,
com a utilizagdo da internet, tem se propagado
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abuso sexual infantil virtual, permitindo que
pedofilos se conectem e compartilhem
conteudos inapropriados.

E possivel observar nos meios de
comunicacdo o aumento de noticias sobre
pedofilia no ambiente virtual. Ainda que ndo
haja o contato fisico direto com a crianga, a
exposicdo desse contetido viola os direitos
estabelecidos pela Lei Federal n°® 8.069, de
1990 (ECA).

A exposi¢do a imagens e videos
pornograficos envolvendo vulneraveis cria
uma distor¢do em suas mentes, afetando sua
autoestima, confianca e desenvolvendo
problemas psicoldgicos. Nesse sentido, diante
dessas consequéncias psiquicas alarmantes, o
objetivo deste artigo € apresentar o conceito
de pedofilia, abordando caracteristicas dos
pedofilos, trazer sobre o crescimento da
internet, os métodos para prevenir a pedofilia
no ambiente virtual, além de demonstrar os
meios para a prevengdo deste mal.

2. Metodologia

Para o desenvolvimento deste estudo
foi realizado pesquisa bibliografica, avaliando
resultados obtidos de diversas fontes com o
objetivo de analisar como ocorre a pedofilia
virtual. O levantamento dos artigos foi
realizado nos principais periddicos indexados
nas bases de dados: Google
Académico utilizando-se os descritores:
Pedofilia, Prevengdo, Crime, Virtual. Os
critérios de inclusdo para a sele¢do do estudo
foram: artigos cientificos, incluindo pesquisas
originais e disponiveis
eletronicamente, entre os anos de 2000 a
2024, que visam contribuir para a preven¢ao
da pedofilia virtual contra as criangas e
adolescentes. Também pesquisou-se em
legislagdes e doutrinas
noticiarios e plataformas online, bem como

revisoes,

vigentes, livros,

dados relativos a estatisticas sobre os crimes
de pedofilia no Brasil.

3. Desenvolvimento
3.1 Pedofilia

A pedofilia, ainda que tenha ganhado
forca nos ultimos anos, ¢ algo que perdura
desde a historia dos antepassados. A palavra
pedofilia origina-se da palavra grega paidofili,
que ¢ a juncdo de paidos (crianga) e philia
(amor, amizade), e ela consiste na atragao que
uma pessoa adulta sente por um menor de
idade vulneravel, podendo ser definida como
uma doenca, disturbio e desvio sexual.

Segundo o Estatuto da Crianga e
Adolescente, ¢ considerada crianca aquela de
até 12 anos incompletos e adolescentes entre
14 anos e 18 anos, enquanto para o Codigo
Penal Brasileiro, sdo consideradas vulneraveis
as criancas de até 14 anos.
Andreucci (2021, p. 480) caracteriza a palavra
vulneravel como

[...] fragil, com poucas defesas,
indicando a condi¢do daquela pessoa
que se encontra suscetivel ou fragilizada
numa determinada circunstancia.

Pode ainda indicar pessoas que por
condi¢des sociais, culturais, étnicas,
politicas, econdmicas, educacionais e de
saude tém as diferencas, estabelecidas
entre elas e a sociedade envolvente,
transformadas em desigualdade.

Logo, pode-se ver que a pessoa em
situacdo de vulnerabilidade tende a ser um
alvo mais fécil para a pratica da pedofilia,
pois muitas das vezes ndo possuem O
discernimento necessario para entender que
aquilo constitui uma pratica ilicita.

A pedofilia pode ser tanto intrafamiliar
quanto extrafamiliar. A intrafamiliar ocorre
dentro do nucleo familiar, podendo ser
praticada pelo pai, mae, irmdo, avo ou
qualquer outro parente. Nesse caso, ¢ mais
dificil a vitima reconhecer e denunciar o
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agressor, pois na maioria das vezes sofre
ameacas. Ja a pedofilia extrafamiliar ¢ a
pratica com pessoas externas a familia, como
professores, vizinhos, ou qualquer outra que
ndo esteja no seu convivio familiar. Nessa
situacdo, a vitima se sente mais confortavel
em denunciar o agressor.

A pedofilia ndo configura crime
quando tratada apenas como uma condi¢ao
psicologica, onde pessoas mais velhas sdo
atraidas por vulnerdveis. O crime sO se
concretiza quando o adulto pratica a pedofilia
por meio de um dos crimes previstos nas leis
brasileiras. Para ela ser diagnosticada, ndo ¢
necessario que a pessoa tenha relagdo sexual
com a crianca ou adolescente.

O pedofilo pode ser uma pessoa
normal aos olhos de todos, pois ndo possui
caracteristicas especificas, podendo ser um
homem ou mulher, de qualquer raga ou
religido, proximo ou desconhecido da vitima,
com idade superior a 16 anos. Todavia, eles
apresentam  certas condutas a serem
observadas.

Os pedofilos costumam ter boa relagdo
com as criangas ¢ os adolescentes, sabendo
conquista-los facilmente, e sdo tidos como
uma pessoa simpatica pelos pais. Na maioria
das vezes, o pedofilo conhece o menor que
esta abusando e estad sempre preocupado em
agradar.

Diante disso, entende-se que o
pedofilo € uma pessoa normal, homem ou
mulher, o qual possui disturbios que buscam
satisfazer os seus anseios em pessoas mais
frageis e ingénuas, que geralmente ndo vao
apresentar algum tipo de resisténcia, pois
costumam ter o seu siléncio comprado por
medo ¢ ameacgas.

3.2 Crescimento da internet

A internet surgiu em 1969 nos Estados Unidos
com o nome de “Arpanet”, em meio a Guerra
Fria, para conjugar laboratorios de pesquisas.
A chamada “Arpanet” teve um grande
impulso, tornando-se insuficiente, tendo sido
criado os protocolos IP (Internet Protocol) e
TCP (Transfer Control Protocol), em 1974,
pelos norte-americanos Robert Kahn e Vinton
Cerf, com a fungdo de facilitar a comunicacao
entre servidores e computadores, passando a
utilizar o nome “internet”. (Andrei, 2023)

Em 1985, a internet ja era um sucesso,
tornando-se um dos principais meios de
comunica¢do, sendo que somente em 1995
veio ser liberada comercialmente no Brasil.
Na década de 90, houve um grande marco da
internet com o surgimento das redes sociais,
onde pessoas de todo o mundo podiam se
comunicar através de perfis, sem levar em
consideragdo a distancia que estavam. A
primeira
a ClassMates, e chegou a possuir mais de 50
milhdes de usuarios.

Com esse rapido avango tecnologico,
a internet passou a ser considerada como um
meio eficiente na vida dos cidaddos, tornando
a informag¢do mais acessivel. Basta apenas um
clique para vocé ser redirecionado para chats,
sites de noticias, compras online,
entretenimento ¢ lazer.

rede social do mundo foi

Todavia, essa facilidade passou a ser
considerada prejudicial, uma vez que as
pessoas ndo respeitam os limites estabelecidos
pelas redes, ocasionando crimes cibernéticos,
como, por exemplo, a pedofilia virtual.

Os meios de comunicagdo sao
essenciais, como principal exemplo, a
internet, que ¢ uma forma rapida e agil de
interacdo, onde pessoas compartilham seu
dia, dicas, pensamentos, buscam informagdes
e entretenimento, O que gera Triscos a

integridade fisica, pois ainda que seja um
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local com Dbeneficios,
obscuros.
3.3 Pedofilia na internet

carrega perigos

O fécil acesso as redes deixou as
criancas ¢ adolescentes mais expostos aos
perigos online. O chamado abuso sexual
virtual se tornou uma pratica constante de
pedofilos, que envolve a exploracdo sexual
por meio de imagens, conversas e videos.

O grande nimero de criangas com
celulares ou tabletes ¢ algo preocupante, pois
embora as redes tenham os seus beneficios
em termos de acesso a informagoes, educagao
e lazer, os pequenos aparelhos carregam
consigo grandes desafios.

A pedofilia virtual ¢ um dos crimes
mais ocorridos no mundo digital, e ela
consiste no ato de produzir, compartilhar ou
adquirir conteido pornografico infantil
através da internet, seja por e-mail, chats de
conversas ou qualquer outro meio, fato que
vem afetando muitos pais, educadores e
autoridades, que se questionam como lidar
com essa drastica situagao.

A internet se tornou um ambiente
propicio para a pratica deste crime, tendo sido
constatado que, nos quatro primeiros meses
do ano de 2023, imagens de abuso e
exploracdo sexuais infantis encontradas na
internet cresceram 70%. (Brasil, Agéncia.
2023)

A pratica de pedofilia virtual se
associou a atividades econdmicas ilicitas,
onde criminosos lucram através do sofrimento
de milhares de criangas ¢ adolescentes.

Diante dessa facilidade de
comunicagdo proporcionada pela tecnologia,
o ambiente virtual se tornou em um lugar
sombrio e propicio para o crime contra 0s
menores de 1idade, causando assim a
exploracdo online das criangas e adolescentes,
destacando a necessidade de medidas
rigorosas para o combate desta pratica ilicita.

3.4 Inteligéncia artificial

A inteligéncia artificial consiste na
capacidade de um software ou maquina de
realizar atividades que poderiam ser feitas por
uma pessoa humana. No nosso cotidiano,
utilizamos diariamente através de aplicativos
como a Siri, Google Assistant, Chat GPT.

A TA chegou para revolucionar a
histéria da humanidade ha mais de 60 anos,
quando Alan Turing criou a maquina de
Turing, com a fung¢do de interpretar os
algoritmos. Mas somente em 1956, na
Conferéncia Dartmouth, nos Estados Unidos,
John McCarthy apresentou o termo
“inteligéncia artificial”.

A partir disso, a inteligéncia artificial

cresceu de maneira gradativa, auxiliando os
individuos no aprendizado, resolucao de
problemas, compreensao de linguagens e
realizando atividades mais complexas.
A Academia Brasileira de Ciéncia afirma que
“Apesar de potenciais beneficios e
oportunidades, hd evidéncias concretas de
que as tecnologias de IA podem trazer danos
para individuos, grupos, sociedades e para o
planeta.” (ABC, 2023, p. 14)

A inteligéncia  artificial,
qualquer outro avango tecnologico, apresenta
pontos negativos a serem observados, como
exemplos: a substituigdo de pessoas por
maquinas para a realizacdo de atividades
simples e complexas, causando desemprego;
vazamento de dados sensiveis, violando a
privacidade; dependéncia das pessoas nos
sistemas de IA; além de montagens de fotos,
videos e 4audios falsos para a concretizagao de
crimes cibernéticos.

A pedofilia  virtual aumentou
significativamente apds o surgimento da IA,
uma vez que os pedofilos utilizam para alterar,
criar, montar ¢ vender fotos e videos de

como
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criancas ¢ adolescentes sendo violentadas

sexualmente.

Segundo a investigacdo da BBC, as
imagens de abuso estdo sendo
compartilhadas por meio de um processo
em trés etapas: Os pedofilos criam
imagens usando software de IA;
Promovem imagens em plataformas
como 0 site japonés de
compartilhamento de fotos Pixiv; Essas
contas tém links para direcionar os
clientes para imagens mais explicitas,
que as pessoas podem pagar para
visualizar em contas em sites como o
Patreon. (CRAWFORD; SMITH, 2023).

Um exemplo recente exibido em rede nacional
destaca uma das formas que os pedofilos

utilizam a inteligéncia artificial.

A novela Travessia, exibida no horario
nobre da Rede Globo, colocou em debate
o uso do deepfake para fins criminosos.
Na trama, a personagem Karina
(Danielle Olimpia) ¢ enganada por um
pedofilo que finge ser uma modelo e
influencer na Internet. O vildo utiliza um
aplicativo similar ao DeepFaceLive, que
modifica audio e video em tempo real,
para mudar sua aparéncia, se aproximar
da adolescente e conseguir fotos intimas
em um chat via webcam. A tecnologia
deepfake usa inteligéncia artificial (IA)
para criar videos falsos, mas realistas, de
pessoas fazendo coisas que elas nunca
fizeram na vida real. (FIRMINO, 2023)

Em suma, embora a IA traga
vantagens, € importante tratar  das
desvantagens para que todos tenham

consciéncia dos riscos e se atentem a possiveis
fraudes. E fundamental que exista um
equilibrio entre essa nova invencdo e 0s
deveres para que a inteligéncia artificial
beneficie as pessoas.

3.5 Crime de Pedofilia Virtual

No ordenamento juridico brasileiro, a
crianca ¢ o adolescente detém de uma
protecdo integral, garantidos pela Lei n°
8.069, popularmente conhecida como Estatuto
da Crianca e do Adolescente (ECA), criada
em 13 de julho de 1990, visando estabelecer
os direitos e deveres do Estado e dos cidadaos

responsaveis pelos menores. A Constituicao
Federal e o Codigo Penal Brasileiro também
tratam destes assuntos, garantindo a seguranga
das vitimas e punindo os causadores que
cometam crimes contra as criangas ¢
adolescentes.

Em 1993, na Camara dos Deputados,
foi instaurada uma Comissao Parlamentar de
Inquérito (CPI), cuja premissa era fazer um
levantamento dos casos de exploragdo e
prostituicdo de criangas e adolescentes. A CPI
teve uma grande relevancia para a populacao
ao verem que se tratava de um problema
nacional. Dessa maneira, foram criados
grupos e organizagdes nao governamentais

que passaram a cuidar dessa questao.

O Brasil verificou em 1993, por meio de
Comissdo Parlamentar de Inquérito
(CPI), o imenso numero e as complexas
dindmicas que engendram a violéncia
sexual contra a crianca e o adolescente.
Somente em 2000 foi elaborado o Plano
Nacional de Enfrentamento da Violéncia
Sexual Infanto-Juvenil e,
posteriormente, o Comité Nacional de
Enfrentamento a Violéncia Sexual contra
Criangas ¢ Adolescentes, instalado como
uma instancia nacional representativa da
sociedade, dos poderes publicos e das
cooperagoes internacionais, para
monitoramento da implementa¢do do
Plano Nacional de Enfrentamento da
Violéncia  Sexual  Infanto-Juvenil.
(FERREIRA; AZAMBUIJA, p. 34,2011)

Com a grande movimentagdo do
combate a exploracdo sexual infantil, no
Encontro Nacional em Natal (RN), foi
elaborado o Plano Nacional de Enfrentamento
a Violéncia Sexual Infanto-Juvenil, aprovado
pelo Conselho Nacional dos Direitos da
Crianga e do Adolescente, em 12 de julho de
2000.

O Plano ¢ um meio de garantir e
defender os direitos dos menores de idade, e
tem como objetivo um sistema de agdes
possibilitando a intervengdo para o
enfrentamento da violéncia sexual contra
criangas ¢ adolescentes.
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Em 2011, o Supremo Tribunal Federal
(STF) deliberou sobre pedofilia virtual, apos
recurso recebido pela defensoria de Minas
Gerais, que em sintese almejava a devolugao
a Justica Estadual de um processo, tendo sido
decidido que compartilhar imagens de
criancas e adolescentes com teor sexual, seja
de sexo explicito, montagens, criangas sem
roupas, constitui crime federal. O ministro
relator fo1 Marco Aurélio Mello.

PRONUNCIAMENTO

PEDOFILIA CONVENCAO
INTERNACIONAL COMPETENCIA
ARTIGO 109, INCISO V, DA
CONSTITUICAO FEDERAL
NECESSIDADE DE PACIFICACAO
DA MATERIA RECURSO
EXTRAORDINARIO REPERCUSSAO
GERAL CONFIGURADA.

1. A Assessoria prestou as seguintes
informagdes:

Submeto a Vossa Exceléncia o tema
debatido no Recurso Extraordindrio n°
628.624/MQG, para exame da
oportunidade de incluir a matéria no
sistema eletronico da repercussdo geral.
O Tribunal Regional Federal da 1°
Regido, no julgamento da Apelagdo n°
2009.38.00009930, entendeu ser a
Justica  Federal competente para
processar ¢ julgar causa envolvendo a
pratica de crime de publicagdo de
imagens com contetido pornografico
envolvendo adolescentes artigo 241-A
da Lei n® 8.069/90 , por meio da internet.
Afirmou que a insercdo de fotos na rede
internacional permite a publicacio
instantanea e a visualizagdo de qualquer
lugar, seja no Brasil, seja no estrangeiro.
Proclamou estar-se diante de crime
previsto na Convengao sobre os Direitos
da Crianga, da qual o Brasil ¢ signatario,
0 que atrairia a competéncia para a
Justica Federal, nos termos do artigo
109, inciso V, da Constitui¢do Federal.
[...] (RE 628624 RG, Relator(a):
MARCO AURELIO, Tribunal Pleno,
julgado em 28-04-2011, DlJe-156
DIVULG 15-08-2011 PUBLIC 16-08-
2011 EMENT VOL-02566-01 PP-
00132).

De acordo com os crimes do Codigo
Penal e do Estatuto da Crianga e do
Adolescente, pode-se observar que os objetos
materiais dos delitos sdo fotografias e videos,
e sdo realizados expressamente pelos meios
de comunicacdo de massa, isto €, qualquer
canal que possibilite a transmissdo de
arquivos. Como exemplo, as redes sociais de
acesso de todos, como Facebook, Instagram,
Whatsapp, Messenger, sdo consideradas um
agravante para a propagacdo dos crimes
virtuais, uma vez que os conteudos chegam as
pessoas de forma mais 4gil.

A Constituicdo Federal também
desempenha um papel importante na protegao
das criancas ¢ adolescentes contra esses
crimes, punindo o abuso, a violéncia e a
exploragdo sexual.

O crime de pedofilia virtual traz
grandes desafios para os responsaveis pelas
criancas e adolescentes, visto que ¢ uma
questdo complexa que exige uma atengao
especial entre garantir a seguranca dos
menores e punir os causadores. Nesse
contexto, ¢ essencial que as leis que tratam
deste crime sejam devidamente aplicadas,
para garantir a protecdo dos direitos
fundamentais das criangas e adolescentes.

3.6 Trauma

A pedofilia virtual, com toda a sua
repercussdo, ¢ um crime repugnante que
envolve a atragdo sexual de um adulto por
criangas e adolescentes, que utiliza dos meios
virtuais para consumir, produzir e divulgar
conteudos de pornografia infantil, gerando
grandes impactos na vida dos menores que
perduram por toda a vida.

Por muitas vezes, as vitimas
violentadas se escondem por trds do siléncio,
visto que os pedofilos se aproveitam da

fragilidade e ameagam as vitimas acometidas
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para garantirem que ndo vao denunciar,
provocando danos severos em suas mentes.
Além disso, as vitimas de abuso virtual
também correm o risco de contrair doencas
sexualmente transmissiveis ou uma gravidez
indesejada, pois muitos agressores comecam
querendo apenas fotos e videos de maneira
virtual, sendo que ap6s o éxito, passam a
ameacar  as para  encontros
presenciais.

Os menores explorados virtualmente
sentem medo ao saber que suas fotos podem
ser vistas por pessoas ao seu redor, o que pode
acarretar em isolamento e até mesmo o
suicidio. Muitos acabam optando pelo uso de
entorpecentes na ideia de que o seu uso vai

vitimas

amenizar as suas dores.

Nesse sentido, € crucial o apoio da
familia e amigos, proporcionando todos os
suportes necessarios para ajuda-los a superar
parte desse sofrimento, oferecendo apoio,
acolhimento e acompanhamento psicologico,

e incentivando a denunciarem o0s seus
agressores.
3.7 Necessidade de prevencio

A Constituigdo Federal de 1988

assegura os direitos fundamentais, por meio
do artigo 5°, das criangas e adolescentes, para
que tenham uma vida digna e com seguranca,
garantindo direito a vida, liberdade,
igualdade.

A CF ¢ clara ao dizer que a familia,
sociedade e Estado possuem obrigacao
solidaria. Isto significa que pode-se exigir o
cumprimento dessa responsabilidade de
qualquer um, cabendo a eles assegurarem a
crianca ¢ o adolescente, garantindo os seus
direitos.

Além disso, estabelece a protecio dos
menores como uma prioridade absoluta,

aplicando penalidades para aqueles que

cometem violéncia sexual contra aqueles que
devem ser protegidos a todo custo.

As criangas e adolescentes enfrentam
grandes riscos diariamente, ¢ no mundo
virtual nao ¢ diferente, pois sdo vitimas de
crimes cibernéticos. Os perigos digitais
violam diretamente os seus direitos garantidos
por lei.

A Childhood Brasil ¢ uma institui¢ao
que surgiu em 1999, pela Rainha Silvia da
Suécia, tendo como objetivo a protecdo a
infancia e adolescéncia, no enfrentamento do
abuso e exploracao sexual, garantindo que o
ECA  seja  rigorosamente  cumprido,
combatendo também os crimes virtuais,
buscando meios de informar, educar e
prevenir.

A deteccdo da pedofilia virtual
enfrenta barreiras significativas, tornando
esse crime desafiador, visto que tratar de
sexualidade com menores de idade ainda gera
empecilhos pelos pais e responsaveis, sendo
dificil a identificacdo quando ocorre a
concretizagdo do crime, devido a falta de
didlogo das familias.

Conversar com o0s menores sobre
sexualidade ¢ fundamental, visto que s6 os
responsaveis podem passar informagdes
corretas sobre seus corpos, devendo instruir
sobre os limites € comportamentos para que
se vier acontecer algum tipo de sinal de abuso
sexual, reconhecer e denunciar, além de
fortalecer o vinculo familiar, estabelecendo
uma comunicagdo aberta e de confianga com
0s pais e responsaveis.

3.8 Familia

A familia, com o seu papel de proteger
e cuidar dos filhos, além de garantir saude,
acesso a lazer, educagdo e seguranga, devem
estar atentos naquilo que seus filhos estdo
usando através do celular e tablet.
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E fundamental que os pais e
responsaveis tenham uma comunicacao aberta
com os seus filhos, dentro dos limites do
respeito, educando sobre seus corpos, sobre o
que pode e nao fazer, pois pode ocorrer dos
menores ja estarem sofrendo algum tipo de
violagdo, mas ficarem em siléncio por medo
ou vergonha.

E de suma importincia que os pais

conhecam seus filhos ao ponto de
identificarem quando algo estd fora do
controle, devendo estar atentos com

comportamentos estranhos, como ansiedade,
choros sem motivo, agressividade e
sentimentos de culpa.

A navegacdo na internet deve ocorrer
com monitoramento dos pais, para que
possam  esclarecer conteudos
improprios que surgirem. Esse controle ¢

eventuais

importante para que possiveis abusos sejam
evitados, fornecendo orientagdes sobre os
perigos das telinhas e instruindo para que ndo
compartilhem seus dados, fotos, enderecos,
com pessoas desconhecidas.

Os pais podem utilizar as ferramentas
que a internet oferece para supervisionar o
que seus filhos estdo utilizando, para poderem
navegar com seguranga, sendo crucial
estabelecer tempo para o uso das redes.

Dito isto, os pais devem buscar saber
sobre as constantes mudangas nas redes ¢ a
cada avanco ensinar os menores sobre o0s
riscos que essa evolugdo traz, podendo assim
evitar o aumento de casos de pedofilia virtual.

3.9 Escola

A escola ¢ um ambiente saudavel de
acolhimento e aprendizado, e ela detém um
papel importante no combate a pedofilia
virtual, por meio da interagdo com as criangas
e adolescentes.

Em razdo disso, faz-se necessario que
os profissionais estejam preparados e

capacitados para detectar sinais de violéncia
sexual e saberem o que fazer.
Os professores,
coordenadores devem montar uma estratégia
para abordar sobre a seguranga no mundo
digital, apresentando os pontos positivos e

diretores €

negativos.

Palestras e workshops podem ser
utilizados de maneira interativa para
abordarem sobre os perigos por tras das
telinhas, expondo sobre a pedofilia no mundo
virtual, como perceber atitudes suspeitas e
por onde denunciar os casos de pedofilia.

Aos professores devem ser fornecidos
treinamentos especificos para conseguirem
orientar os alunos de forma segura e
oferecendo capacitagdo para identificar
possiveis vitimas.

E para concluir, a parceria da escola
com o0s pais e responsaveis ¢ importante para
que juntos possam estabelecer rodas de
conversa ou utilizar as redes sociais para
compartilharem informagdes sobre a violéncia
sexual virtualmente.

3.10 Estado

O Estado deve proteger as criangas e
adolescentes, buscando meios de ajudar na
prevengao da pedofilia virtual e punindo os
causadores, seja capacitando profissionais ou
construindo equipamentos de investigacdo. A
rede de protecdo de criancas e adolescentes
deve agir
encontros para poderem definir as estratégias
para o combate da pedofilia no ambiente
virtual. Campanhas devem ser feitas sobre os
riscos do mundo virtual para as criancas e
adolescentes, contribuindo para instrugao da
populacdo sobre como conseguir identificar
sinais de pedofilia virtual e as consequéncias
que esse crime traz a mente das vitimas.

No Brasil, existem os programas do
governo de enfrentamento a violéncia sexual

em conjunto para favorecer
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contra as criancas e adolescentes, como a
Escola Nacional dos Direitos da Crianga e do
Adolescente (ENDICA), oferecendo
capacitacdo e treinamento;
Nacional dos Direitos da Crianca e do
Adolescente (SNDCA), garantindo a prote¢ao
dos e o Plano Nacional de
Enfrentamento a Violéncia contra Criangas ¢
Adolescentes (PLANEVCA), estabelecendo
planos e metas para o combate da violéncia.
Posto isso, o Estado ¢ uma pega chave no
combate a violéncia sexual contra as criangas
e adolescentes, por meio das politicas
publicas, que podem garantir um ambiente
seguro e justo para os menores.

Secretaria

menores;

4. Consideracoes Finais
O abuso sexual infantil, virtual ou
presencial, acarreta grandes prejuizos as

criancas e adolescentes para o seu
desenvolvimento, podendo gerar
consequéncias que podem ser fisicas,

comportamentais e psicologicas.

Problemas emocionais, psicologicos,
sentimentos de culpa, medo, vergonha,
depressdo, ansiedade, gravidez indesejada,
doencgas sexualmente transmissiveis, uso de
entorpecentes, ¢ at¢ mesmo a vontade de
cometer suicidio, sdo sequelas que poderao
acompanhar os menores por toda a vida.

O tema proposto neste artigo ¢ de extrema
importancia social e gera uma grande
repercussdo, pois constitui
altamente repudiada pelas pessoas contra os

uma pratica

menores.

Através deste artigo também foi
possivel ver como os pedofilos agem perante
a sociedade e por tras dos aparelhos celulares,
e foi constatado que a pedofilia virtual pode
ocorrer tanto por pessoas de conhecimento do
menor quanto por pessoas externas.

Portanto, faz-se necessario que a
prevencao deste mal seja iniciada cedo,

devendo os pais orientar os menores sobre seu
corpo, colocando limites e impondo regras na
utilizagdo  dos  aparelhos  eletronicos,
instruindo-os sobre os perigos que t€ém por
tras das telas.

As escolas devem exercer o seu papel
de ensinar, realizando campanhas, oferecendo
acolhimento, incentivando a denuncia em
casos que ocorrer a pedofilia, capacitando os
professores identificar
sinais de pedofilia, pois a educagdo ¢ um dos

para conseguirem

principais meios na luta contra esse crime.

O governo poderda implementar nas escolas
um programa que envolva as familias, de
modo a orientar sobre a gravidade da situacao,
além de instruir os pais sobre como conseguir
identificar possiveis sinais de violéncia.

Por fim, o Estado, familia, escola,
comunidade, devem criar meios que
encorajem as vitimas a denunciarem casos de
pedofilia no mundo virtual, seja por meio de
campanhas, palestras, rodas de conversa,
prestando o acolhimento necessario para que
0os criminosos sejam punidos com as
penalidades previstas no ECA e Codigo Penal
Brasileiro.

5. Declaracao de conflitos de interesses
Nada a declarar.
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