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ResumoO presente artigo aborda sobre como ocorre à pedofilia virtual e suas consequências, visto que as pessoas nãoestão atentas aos riscos que as crianças e adolescentes sofrem no ambiente virtual, sendo necessário que os pais eresponsáveis estejam concentrados às atividades online de seus filhos e estabeleçam limites claros sobre o uso dainternet. A internet é considerada um canal que facilita a vida dos indivíduos, pois trouxe inúmeras vantagens paraa vida cotidiana. Contudo a facilidade da era digital traz consigo um lado sombrio, principalmente para os menoresque tem acesso a esse meio. Com isso, o estudo realizado busca apresentar o conceito de pedofilia, característicasdos pedófilos, identificar os meios de prevenção, o crescimento do crime na internet, além de trazer orientaçõespara os menores acometidos por violência sexual virtual. É necessário que haja uma colaboração entre asautoridades, instituições e a sociedade civil visando criar um ambiente virtual mais seguro, bem como proteger aintegridade das crianças e dos adolescentes. Portanto, a prevenção da pedofilia virtual requer uma abordagemmultidisciplinar e contínua, visando à proteção e o bem-estar das futuras gerações.Palavras-chave: Pedofilia. Prevenção. Crime. Virtual.
AbstractThe present article addresses the occurrence of virtual pedophilia and its consequences, given that people are notattentive to the risks that children and adolescents face in the online environment. It is necessary for parents andguardians to be vigilant regarding their children&apos;s online activities and establish clear boundaries regardinginternet usage. The internet is considered a channel that facilitates individuals&apos; lives, as it has broughtnumerous advantages to everyday life. However, the ease of the digital era also brings with it a dark side,particularly for minors who have access to this medium. Thus, the study aims to present the concept of pedophilia,characteristics of pedophiles, identify prevention methods, the growth of cybercrime, and provide guidance forminors affected by virtual sexual violence. Collaboration among authorities, institutions, and civil society isnecessary to create a safer online environment and protect the integrity of children and adolescents. Therefore,preventing virtual pedophilia requires a multidisciplinary and ongoing approach, aimed at the protection and well-being of future generations.Keywords: Pedophilia. Prevention. Crime. Virtual.
1. IntroduçãoDesde a antiguidade, a violência é umfator que gera repulsa no homem, poisacarreta sofrimentos e marcas que perduramtoda a vida. A violência, com toda a sua força,viola todos os dias a vida de inúmeras criançase adolescentes, que deveriam crescer de formasaudável e tranquila.Com o passar dos anos a tecnologiatrouxe grandes mudanças para a sociedade,

permitindo a movimentação ágil entre pessoase facilitando a vida dos indivíduos, pois trouxeinúmeras vantagens para a vida cotidiana.Contudo, a facilidade da era digital trazconsigo um lado sombrio, gerando comoconsequências crimes cibernéticosenvolvendo crianças e adolescentes.A pedofilia virtual é um crime violentoque ganhou força na sociedade, de modo que,com a utilização da internet, tem se propagado
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abuso sexual infantil virtual, permitindo quepedófilos se conectem e compartilhemconteúdos inapropriados.É possível observar nos meios decomunicação o aumento de notícias sobrepedofilia no ambiente virtual. Ainda que nãohaja o contato físico direto com a criança, aexposição desse conteúdo viola os direitosestabelecidos pela Lei Federal nº 8.069, de1990 (ECA).A exposição a imagens e vídeospornográficos envolvendo vulneráveis criauma distorção em suas mentes, afetando suaautoestima, confiança e desenvolvendoproblemas psicológicos. Nesse sentido, diantedessas consequências psíquicas alarmantes, oobjetivo deste artigo é apresentar o conceitode pedofilia, abordando características dospedófilos, trazer sobre o crescimento dainternet, os métodos para prevenir a pedofiliano ambiente virtual, além de demonstrar osmeios para a prevenção deste mal.
2. MetodologiaPara o desenvolvimento deste estudofoi realizado pesquisa bibliográfica, avaliandoresultados obtidos de diversas fontes com oobjetivo de analisar como ocorre a pedofiliavirtual. O levantamento dos artigos foirealizado nos principais periódicos indexadosnas bases de dados: GoogleAcadêmico utilizando-se os descritores:Pedofilia, Prevenção, Crime, Virtual. Oscritérios de inclusão para a seleção do estudoforam: artigos científicos, incluindo pesquisasoriginais e revisões, disponíveiseletronicamente, entre os anos de 2000 a2024, que visam contribuir para a prevençãoda pedofilia virtual contra as crianças eadolescentes. Também pesquisou-se emlegislações e doutrinas vigentes, livros,noticiários e plataformas online, bem como

dados relativos a estatísticas sobre os crimesde pedofilia no Brasil.
3. Desenvolvimento3.1 PedofiliaA pedofilia, ainda que tenha ganhadoforça nos últimos anos, é algo que perduradesde a história dos antepassados. A palavrapedofilia origina-se da palavra grega paidofili,que é a junção de paidós (criança) e philia(amor, amizade), e ela consiste na atração queuma pessoa adulta sente por um menor deidade vulnerável, podendo ser definida comouma doença, distúrbio e desvio sexual.Segundo o Estatuto da Criança eAdolescente, é considerada criança aquela deaté 12 anos incompletos e adolescentes entre14 anos e 18 anos, enquanto para o CódigoPenal Brasileiro, são consideradas vulneráveisas crianças de até 14 anos.Andreucci (2021, p. 480) caracteriza a palavravulnerável como

[...] frágil, com poucas defesas,indicando a condição daquela pessoaque se encontra suscetível ou fragilizadanuma determinada circunstância.Pode ainda indicar pessoas que porcondições sociais, culturais, étnicas,políticas, econômicas, educacionais e desaúde têm as diferenças, estabelecidasentre elas e a sociedade envolvente,transformadas em desigualdade.
Logo, pode-se ver que a pessoa emsituação de vulnerabilidade tende a ser umalvo mais fácil para a prática da pedofilia,pois muitas das vezes não possuem odiscernimento necessário para entender queaquilo constitui uma prática ilícita.A pedofilia pode ser tanto intrafamiliarquanto extrafamiliar. A intrafamiliar ocorredentro do núcleo familiar, podendo serpraticada pelo pai, mãe, irmão, avô ouqualquer outro parente. Nesse caso, é maisdifícil a vítima reconhecer e denunciar o
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agressor, pois na maioria das vezes sofreameaças. Já a pedofilia extrafamiliar é aprática com pessoas externas a família, comoprofessores, vizinhos, ou qualquer outra quenão esteja no seu convívio familiar. Nessasituação, a vítima se sente mais confortávelem denunciar o agressor.A pedofilia não configura crimequando tratada apenas como uma condiçãopsicológica, onde pessoas mais velhas sãoatraídas por vulneráveis. O crime só seconcretiza quando o adulto pratica a pedofiliapor meio de um dos crimes previstos nas leisbrasileiras. Para ela ser diagnosticada, não énecessário que a pessoa tenha relação sexualcom a criança ou adolescente.O pedófilo pode ser uma pessoanormal aos olhos de todos, pois não possuicaracterísticas específicas, podendo ser umhomem ou mulher, de qualquer raça oureligião, próximo ou desconhecido da vítima,com idade superior a 16 anos. Todavia, elesapresentam certas condutas a seremobservadas.Os pedófilos costumam ter boa relaçãocom as crianças e os adolescentes, sabendoconquistá-los facilmente, e são tidos comouma pessoa simpática pelos pais. Na maioriadas vezes, o pedófilo conhece o menor queestá abusando e está sempre preocupado emagradar.Diante disso, entende-se que opedófilo é uma pessoa normal, homem oumulher, o qual possui distúrbios que buscamsatisfazer os seus anseios em pessoas maisfrágeis e ingênuas, que geralmente não vãoapresentar algum tipo de resistência, poiscostumam ter o seu silêncio comprado pormedo e ameaças.
3.2 Crescimento da internet

A internet surgiu em 1969 nos Estados Unidoscom o nome de “Arpanet”, em meio à GuerraFria, para conjugar laboratórios de pesquisas.A chamada “Arpanet” teve um grandeimpulso, tornando-se insuficiente, tendo sidocriado os protocolos IP (Internet Protocol) eTCP (Transfer Control Protocol), em 1974,pelos norte-americanos Robert Kahn e VintonCerf, com a função de facilitar a comunicaçãoentre servidores e computadores, passando autilizar o nome “internet”. (Andrei, 2023)Em 1985, a internet já era um sucesso,tornando-se um dos principais meios decomunicação, sendo que somente em 1995veio ser liberada comercialmente no Brasil.Na década de 90, houve um grande marco dainternet com o surgimento das redes sociais,onde pessoas de todo o mundo podiam secomunicar através de perfis, sem levar emconsideração a distância que estavam. Aprimeira rede social do mundo foia ClassMates, e chegou a possuir mais de 50milhões de usuários.Com esse rápido avanço tecnológico,a internet passou a ser considerada como ummeio eficiente na vida dos cidadãos, tornandoa informação mais acessível. Basta apenas umclique para você ser redirecionado para chats,sites de notícias, compras online,entretenimento e lazer.Todavia, essa facilidade passou a serconsiderada prejudicial, uma vez que aspessoas não respeitam os limites estabelecidospelas redes, ocasionando crimes cibernéticos,como, por exemplo, a pedofilia virtual.Os meios de comunicação sãoessenciais, como principal exemplo, ainternet, que é uma forma rápida e ágil deinteração, onde pessoas compartilham seudia, dicas, pensamentos, buscam informaçõese entretenimento, o que gera riscos aintegridade física, pois ainda que seja um
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local com benefícios, carrega perigosobscuros.3.3 Pedofilia na internetO fácil acesso às redes deixou ascrianças e adolescentes mais expostos aosperigos online. O chamado abuso sexualvirtual se tornou uma prática constante depedófilos, que envolve a exploração sexualpor meio de imagens, conversas e vídeos.O grande número de crianças comcelulares ou tabletes é algo preocupante, poisembora as redes tenham os seus benefíciosem termos de acesso a informações, educaçãoe lazer, os pequenos aparelhos carregamconsigo grandes desafios.A pedofilia virtual é um dos crimesmais ocorridos no mundo digital, e elaconsiste no ato de produzir, compartilhar ouadquirir conteúdo pornográfico infantilatravés da internet, seja por e-mail, chats deconversas ou qualquer outro meio, fato quevem afetando muitos pais, educadores eautoridades, que se questionam como lidarcom essa drástica situação.A internet se tornou um ambientepropício para a prática deste crime, tendo sidoconstatado que, nos quatro primeiros mesesdo ano de 2023, imagens de abuso eexploração sexuais infantis encontradas nainternet cresceram 70%. (Brasil, Agência.2023) A prática de pedofilia virtual seassociou a atividades econômicas ilícitas,onde criminosos lucram através do sofrimentode milhares de crianças e adolescentes.Diante dessa facilidade decomunicação proporcionada pela tecnologia,o ambiente virtual se tornou em um lugarsombrio e propício para o crime contra osmenores de idade, causando assim aexploração online das crianças e adolescentes,destacando a necessidade de medidasrigorosas para o combate desta prática ilícita.

3.4 Inteligência artificialA inteligência artificial consiste nacapacidade de um software ou máquina derealizar atividades que poderiam ser feitas poruma pessoa humana. No nosso cotidiano,utilizamos diariamente através de aplicativoscomo a Siri, Google Assistant, Chat GPT.A IA chegou para revolucionar ahistória da humanidade há mais de 60 anos,quando Alan Turing criou a máquina deTuring, com a função de interpretar osalgoritmos. Mas somente em 1956, naConferência Dartmouth, nos Estados Unidos,John McCarthy apresentou o termo“inteligência artificial”.A partir disso, a inteligência artificialcresceu de maneira gradativa, auxiliando osindivíduos no aprendizado, resolução deproblemas, compreensão de linguagens erealizando atividades mais complexas.A Academia Brasileira de Ciência afirma que“Apesar de potenciais benefícios eoportunidades, há evidências concretas deque as tecnologias de IA podem trazer danospara indivíduos, grupos, sociedades e para oplaneta.” (ABC, 2023, p. 14)A inteligência artificial, comoqualquer outro avanço tecnológico, apresentapontos negativos a serem observados, comoexemplos: a substituição de pessoas pormáquinas para a realização de atividadessimples e complexas, causando desemprego;vazamento de dados sensíveis, violando aprivacidade; dependência das pessoas nossistemas de IA; além de montagens de fotos,vídeos e áudios falsos para a concretização decrimes cibernéticos.A pedofilia virtual aumentousignificativamente após o surgimento da IA,uma vez que os pedófilos utilizam para alterar,criar, montar e vender fotos e vídeos de
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crianças e adolescentes sendo violentadassexualmente.
Segundo a investigação da BBC, asimagens de abuso estão sendocompartilhadas por meio de um processoem três etapas: Os pedófilos criamimagens usando software de IA;Promovem imagens em plataformascomo o site japonês decompartilhamento de fotos Pixiv; Essascontas têm links para direcionar osclientes para imagens mais explícitas,que as pessoas podem pagar paravisualizar em contas em sites como oPatreon. (CRAWFORD; SMITH, 2023).Um exemplo recente exibido em rede nacionaldestaca uma das formas que os pedófilosutilizam a inteligência artificial.
A novela Travessia, exibida no horárionobre da Rede Globo, colocou em debateo uso do deepfake para fins criminosos.Na trama, a personagem Karina(Danielle Olímpia) é enganada por umpedófilo que finge ser uma modelo einfluencer na Internet. O vilão utiliza umaplicativo similar ao DeepFaceLive, quemodifica áudio e vídeo em tempo real,para mudar sua aparência, se aproximarda adolescente e conseguir fotos íntimasem um chat via webcam. A tecnologiadeepfake usa inteligência artificial (IA)para criar vídeos falsos, mas realistas, depessoas fazendo coisas que elas nuncafizeram na vida real. (FIRMINO, 2023)Em suma, embora a IA tragavantagens, é importante tratar dasdesvantagens para que todos tenhamconsciência dos riscos e se atentem a possíveisfraudes. É fundamental que exista umequilíbrio entre essa nova invenção e osdeveres para que a inteligência artificialbeneficie as pessoas.

3.5 Crime de Pedofilia VirtualNo ordenamento jurídico brasileiro, acriança e o adolescente detém de umaproteção integral, garantidos pela Lei nº8.069, popularmente conhecida como Estatutoda Criança e do Adolescente (ECA), criadaem 13 de julho de 1990, visando estabeleceros direitos e deveres do Estado e dos cidadãos

responsáveis pelos menores. A ConstituiçãoFederal e o Código Penal Brasileiro tambémtratam destes assuntos, garantindo a segurançadas vítimas e punindo os causadores quecometam crimes contra as crianças eadolescentes.Em 1993, na Câmara dos Deputados,foi instaurada uma Comissão Parlamentar deInquérito (CPI), cuja premissa era fazer umlevantamento dos casos de exploração eprostituição de crianças e adolescentes. A CPIteve uma grande relevância para a populaçãoao verem que se tratava de um problemanacional. Dessa maneira, foram criadosgrupos e organizações não governamentaisque passaram a cuidar dessa questão.
O Brasil verificou em 1993, por meio deComissão Parlamentar de Inquérito(CPI), o imenso número e as complexasdinâmicas que engendram a violênciasexual contra a criança e o adolescente.Somente em 2000 foi elaborado o PlanoNacional de Enfrentamento da ViolênciaSexual Infanto-Juvenil e,posteriormente, o Comitê̂ Nacional deEnfrentamento à Violência Sexual contraCrianças e Adolescentes, instalado comouma instância nacional representativa dasociedade, dos poderes públicos e dascooperações internacionais, paramonitoramento da implementação doPlano Nacional de Enfrentamento daViolência Sexual Infanto-Juvenil.(FERREIRA; AZAMBUJA, p. 34, 2011)Com a grande movimentação docombate à exploração sexual infantil, noEncontro Nacional em Natal (RN), foielaborado o Plano Nacional de Enfrentamentoà Violência Sexual Infanto-Juvenil, aprovadopelo Conselho Nacional dos Direitos daCriança e do Adolescente, em 12 de julho de2000. O Plano é um meio de garantir edefender os direitos dos menores de idade, etem como objetivo um sistema de açõespossibilitando a intervenção para oenfrentamento da violência sexual contracrianças e adolescentes.
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Em 2011, o Supremo Tribunal Federal(STF) deliberou sobre pedofilia virtual, apósrecurso recebido pela defensoria de MinasGerais, que em síntese almejava a devoluçãoa Justiça Estadual de um processo, tendo sidodecidido que compartilhar imagens decrianças e adolescentes com teor sexual, sejade sexo explícito, montagens, crianças semroupas, constitui crime federal. O ministrorelator foi Marco Aurélio Mello.
PRONUNCIAMENTOPEDOFILIA CONVENÇÃOINTERNACIONAL COMPETÊNCIAARTIGO 109, INCISO V, DACONSTITUIÇÃO FEDERALNECESSIDADE DE PACIFICAÇÃODA MATÉRIA RECURSOEXTRAORDINÁRIO REPERCUSSÃOGERAL CONFIGURADA.1. A Assessoria prestou as seguintesinformações:Submeto a Vossa Excelência o temadebatido no Recurso Extraordinário nº628.624/MG, para exame daoportunidade de incluir a matéria nosistema eletrônico da repercussão geral.O Tribunal Regional Federal da 1ªRegião, no julgamento da Apelação nº2009.38.00009930, entendeu ser aJustiça Federal competente paraprocessar e julgar causa envolvendo aprática de crime de publicação deimagens com conteúdo pornográficoenvolvendo adolescentes artigo 241-Ada Lei nº 8.069/90 , por meio da internet.Afirmou que a inserção de fotos na redeinternacional permite a publicaçãoinstantânea e a visualização de qualquerlugar, seja no Brasil, seja no estrangeiro.Proclamou estar-se diante de crimeprevisto na Convenção sobre os Direitosda Criança, da qual o Brasil é signatário,o que atrairia a competência para aJustiça Federal, nos termos do artigo109, inciso V, da Constituição Federal.[...] (RE 628624 RG, Relator(a):MARCO AURÉLIO, Tribunal Pleno,julgado em 28-04-2011, DJe-156DIVULG 15-08-2011 PUBLIC 16-08-2011 EMENT VOL-02566-01 PP-00132).

De acordo com os crimes do CódigoPenal e do Estatuto da Criança e doAdolescente, pode-se observar que os objetosmateriais dos delitos são fotografias e vídeos,e são realizados expressamente pelos meiosde comunicação de massa, isto é, qualquercanal que possibilite a transmissão dearquivos. Como exemplo, as redes sociais deacesso de todos, como Facebook, Instagram,Whatsapp, Messenger, são consideradas umagravante para a propagação dos crimesvirtuais, uma vez que os conteúdos chegam àspessoas de forma mais ágil.A Constituição Federal tambémdesempenha um papel importante na proteçãodas crianças e adolescentes contra essescrimes, punindo o abuso, a violência e aexploração sexual.O crime de pedofilia virtual trazgrandes desafios para os responsáveis pelascrianças e adolescentes, visto que é umaquestão complexa que exige uma atençãoespecial entre garantir a segurança dosmenores e punir os causadores. Nessecontexto, é essencial que as leis que tratamdeste crime sejam devidamente aplicadas,para garantir a proteção dos direitosfundamentais das crianças e adolescentes.
3.6 TraumaA pedofilia virtual, com toda a suarepercussão, é um crime repugnante queenvolve a atração sexual de um adulto porcrianças e adolescentes, que utiliza dos meiosvirtuais para consumir, produzir e divulgarconteúdos de pornografia infantil, gerandograndes impactos na vida dos menores queperduram por toda a vida.Por muitas vezes, as vítimasviolentadas se escondem por trás do silêncio,visto que os pedófilos se aproveitam dafragilidade e ameaçam as vítimas acometidas



Revista Nativa Americana de Ciências, Tecnologia & Inovação – RNACTI Ferraz & Alexandre, 2025 v.7, n.1, p.13-24, 2025._________________________________________________________________________________________________________________

para garantirem que não vão denunciar,provocando danos severos em suas mentes.Além disso, as vítimas de abuso virtualtambém correm o risco de contrair doençassexualmente transmissíveis ou uma gravidezindesejada, pois muitos agressores começamquerendo apenas fotos e vídeos de maneiravirtual, sendo que após o êxito, passam aameaçar as vítimas para encontrospresenciais.Os menores explorados virtualmentesentem medo ao saber que suas fotos podemser vistas por pessoas ao seu redor, o que podeacarretar em isolamento e até mesmo osuicídio. Muitos acabam optando pelo uso deentorpecentes na ideia de que o seu uso vaiamenizar as suas dores.Nesse sentido, é crucial o apoio dafamília e amigos, proporcionando todos ossuportes necessários para ajudá-los a superarparte desse sofrimento, oferecendo apoio,acolhimento e acompanhamento psicológico,e incentivando a denunciarem os seusagressores.
3.7 Necessidade de prevençãoA Constituição Federal de 1988assegura os direitos fundamentais, por meiodo artigo 5º, das crianças e adolescentes, paraque tenham uma vida digna e com segurança,garantindo direito à vida, liberdade,igualdade.A CF é clara ao dizer que a família,sociedade e Estado possuem obrigaçãosolidária. Isto significa que pode-se exigir ocumprimento dessa responsabilidade dequalquer um, cabendo a eles assegurarem acriança e o adolescente, garantindo os seusdireitos.Além disso, estabelece a proteção dosmenores como uma prioridade absoluta,aplicando penalidades para aqueles que

cometem violência sexual contra aqueles quedevem ser protegidos a todo custo.As crianças e adolescentes enfrentamgrandes riscos diariamente, e no mundovirtual não é diferente, pois são vítimas decrimes cibernéticos. Os perigos digitaisviolam diretamente os seus direitos garantidospor lei.A Childhood Brasil é uma instituiçãoque surgiu em 1999, pela Rainha Sílvia daSuécia, tendo como objetivo a proteção àinfância e adolescência, no enfrentamento doabuso e exploração sexual, garantindo que oECA seja rigorosamente cumprido,combatendo também os crimes virtuais,buscando meios de informar, educar eprevenir.A detecção da pedofilia virtualenfrenta barreiras significativas, tornandoesse crime desafiador, visto que tratar desexualidade com menores de idade ainda geraempecilhos pelos pais e responsáveis, sendodifícil a identificação quando ocorre aconcretização do crime, devido à falta dediálogo das famílias.Conversar com os menores sobresexualidade é fundamental, visto que só osresponsáveis podem passar informaçõescorretas sobre seus corpos, devendo instruirsobre os limites e comportamentos para quese vier acontecer algum tipo de sinal de abusosexual, reconhecer e denunciar, além defortalecer o vínculo familiar, estabelecendouma comunicação aberta e de confiança comos pais e responsáveis.
3.8 FamíliaA família, com o seu papel de protegere cuidar dos filhos, além de garantir saúde,acesso a lazer, educação e segurança, devemestar atentos naquilo que seus filhos estãousando através do celular e tablet.
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É fundamental que os pais eresponsáveis tenham uma comunicação abertacom os seus filhos, dentro dos limites dorespeito, educando sobre seus corpos, sobre oque pode e não fazer, pois pode ocorrer dosmenores já estarem sofrendo algum tipo deviolação, mas ficarem em silêncio por medoou vergonha.É de suma importância que os paisconheçam seus filhos ao ponto deidentificarem quando algo está fora docontrole, devendo estar atentos comcomportamentos estranhos, como ansiedade,choros sem motivo, agressividade esentimentos de culpa.A navegação na internet deve ocorrercom monitoramento dos pais, para quepossam esclarecer eventuais conteúdosimpróprios que surgirem. Esse controle éimportante para que possíveis abusos sejamevitados, fornecendo orientações sobre osperigos das telinhas e instruindo para que nãocompartilhem seus dados, fotos, endereços,com pessoas desconhecidas.Os pais podem utilizar as ferramentasque a internet oferece para supervisionar oque seus filhos estão utilizando, para poderemnavegar com segurança, sendo crucialestabelecer tempo para o uso das redes.Dito isto, os pais devem buscar sabersobre as constantes mudanças nas redes e acada avanço ensinar os menores sobre osriscos que essa evolução traz, podendo assimevitar o aumento de casos de pedofilia virtual.
3.9 EscolaA escola é um ambiente saudável deacolhimento e aprendizado, e ela detém umpapel importante no combate à pedofiliavirtual, por meio da interação com as criançase adolescentes.Em razão disso, faz-se necessário queos profissionais estejam preparados e

capacitados para detectar sinais de violênciasexual e saberem o que fazer.Os professores, diretores ecoordenadores devem montar uma estratégiapara abordar sobre a segurança no mundodigital, apresentando os pontos positivos enegativos.Palestras e workshops podem serutilizados de maneira interativa paraabordarem sobre os perigos por trás dastelinhas, expondo sobre a pedofilia no mundovirtual, como perceber atitudes suspeitas epor onde denunciar os casos de pedofilia.Aos professores devem ser fornecidostreinamentos específicos para conseguiremorientar os alunos de forma segura eoferecendo capacitação para identificarpossíveis vítimas.E para concluir, a parceria da escolacom os pais e responsáveis é importante paraque juntos possam estabelecer rodas deconversa ou utilizar as redes sociais paracompartilharem informações sobre a violênciasexual virtualmente.
3.10 EstadoO Estado deve proteger as crianças eadolescentes, buscando meios de ajudar naprevenção da pedofilia virtual e punindo oscausadores, seja capacitando profissionais ouconstruindo equipamentos de investigação. Arede de proteção de crianças e adolescentesdeve agir em conjunto para favorecerencontros para poderem definir as estratégiaspara o combate da pedofilia no ambientevirtual. Campanhas devem ser feitas sobre osriscos do mundo virtual para as crianças eadolescentes, contribuindo para instrução dapopulação sobre como conseguir identificarsinais de pedofilia virtual e as consequênciasque esse crime traz à mente das vítimas.No Brasil, existem os programas dogoverno de enfrentamento a violência sexual
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contra as crianças e adolescentes, como aEscola Nacional dos Direitos da Criança e doAdolescente (ENDICA), oferecendocapacitação e treinamento; SecretariaNacional dos Direitos da Criança e doAdolescente (SNDCA), garantindo a proteçãodos menores; e o Plano Nacional deEnfrentamento à Violência contra Crianças eAdolescentes (PLANEVCA), estabelecendoplanos e metas para o combate da violência.Posto isso, o Estado é uma peça chave nocombate à violência sexual contra as criançase adolescentes, por meio das políticaspúblicas, que podem garantir um ambienteseguro e justo para os menores.
4. Considerações FinaisO abuso sexual infantil, virtual oupresencial, acarreta grandes prejuízos àscrianças e adolescentes para o seudesenvolvimento, podendo gerarconsequências que podem ser físicas,comportamentais e psicológicas.Problemas emocionais, psicológicos,sentimentos de culpa, medo, vergonha,depressão, ansiedade, gravidez indesejada,doenças sexualmente transmissíveis, uso deentorpecentes, e até mesmo a vontade decometer suicídio, são sequelas que poderãoacompanhar os menores por toda a vida.O tema proposto neste artigo é de extremaimportância social e gera uma granderepercussão, pois constitui uma práticaaltamente repudiada pelas pessoas contra osmenores.Através deste artigo também foipossível ver como os pedófilos agem perantea sociedade e por trás dos aparelhos celulares,e foi constatado que a pedofilia virtual podeocorrer tanto por pessoas de conhecimento domenor quanto por pessoas externas.Portanto, faz-se necessário que aprevenção deste mal seja iniciada cedo,

devendo os pais orientar os menores sobre seucorpo, colocando limites e impondo regras nautilização dos aparelhos eletrônicos,instruindo-os sobre os perigos que têm portrás das telas.As escolas devem exercer o seu papelde ensinar, realizando campanhas, oferecendoacolhimento, incentivando a denúncia emcasos que ocorrer a pedofilia, capacitando osprofessores para conseguirem identificarsinais de pedofilia, pois a educação é um dosprincipais meios na luta contra esse crime.O governo poderá implementar nas escolasum programa que envolva as famílias, demodo a orientar sobre a gravidade da situação,além de instruir os pais sobre como conseguiridentificar possíveis sinais de violência.Por fim, o Estado, família, escola,comunidade, devem criar meios queencorajem as vítimas a denunciarem casos depedofilia no mundo virtual, seja por meio decampanhas, palestras, rodas de conversa,prestando o acolhimento necessário para queos criminosos sejam punidos com aspenalidades previstas no ECA e Código PenalBrasileiro.
5. Declaração de conflitos de interessesNada a declarar.
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