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1. Introducéo

Ao observarmos a velocidade das novas tecnologias, podemos perceber que as
informacBes chegam muito rapidamente, para uma grande parcela da populacéo, e para
essas pessoas 0 volume de dados transferidos muitas vezes passa despercebido quando
os dados sdo obtidos. Este é um desenvolvimento avancado que nédo so traz beneficios,
mas também utiliza a tecnologia para cometer crimes.

E importante ressaltar que a tecnologia esta ao alcance de todos e pode ser
utilizada de acordo com a vontade de cada um, sendo preciso lembrar que assim como a
formagdo da sociedade, os ambientes virtuais também sdo formados a partir de
estruturas patriarcais, que possuem um histérico de violéncia enraizado na
discriminacdo contra as mulheres na criacdo de familias brasileiras, estima-se que 527
mil casos de estupro ocorrerdo no Brasil todos 0s anos.

Atualmente, além da pornografia, um exemplo de violéncia online é a
pornografia de vinganca, que deu origem a um novo crime denominado “estupro
virtual”, que é o uso de redes sociais para divulgar fotos, videos etc. Gravacdo de um
relacionamento intimo sem o consentimento da vitima. Diante disso, este artigo tem
como objetivo analisar os tipos de crimes de estupro virtual. Antes da introducédo da Lei
12.015/09, o crime de violacdo era definido apenas como a vitima ser submetida a
relacBes sexuais contra a sua vontade, ou seja, a penetracdo do pénis na vagina sem o
consentimento da mulher.

2. Materiais e métodos

Para a realizagdo desta pesquisa, foi realizado um levantamento de artigos
encontrados no Google Académico, SCIELO, entre outros, o contexto do crime virtual e
da violéncia baseada no género também é abordado para classificar o crime de violagédo
virtual. Nos termos da Lei 12.015/09, o artigo 213 do Codigo Penal Brasileiro adota
nova redagdo que abrange a defini¢do do crime de estupro.

3. Resultados e Discussoes
3.1. Defini¢ao do crime de Estupro Virtual

Atualmente, a velocidade com que as informacGes sdo trocadas globalmente
por meios tecnoldgicos melhorou a vida de todos e se tornou um requisito obrigatdrio
para grande parte da populacao.



Entretanto, ao observarmos o avanco tecnoldgico, percebemos que existem
riscos que muitas pessoas desconhecem, utilizando a internet de forma inadequada e
desconhecendo as ameagas envolvidas nas postagens que fazem, pois se expdem de
formas desnecessarias, 0 que pode resultar na vitimizacdo de delitos em geral, bem
como de crimes contra a dignidade sexual, com o intuito de subjugar, humilhar e
submeter a presa ao poder do agente.

A facilidade de uso da Internet criou o habito de enviar fotos ou videos
pessoais, muitos deles de cunho sexual. Isso é conhecido como nudez. Esse termo tem
origem no inglés e significa “nudes". Esse comportamento é muito popular,
especialmente entre os adolescentes, tornou o ato de expor o proprio corpo um
fendmeno natural e, embora ndo exista lei que proiba a realizagdo de tais fotos ou
videos, é necessario enfatizar que a préatica desses atos pode trazer sérias consequéncias
para quem ira se expor.

Em muitos casos, uma imagem inofensiva é o inicio de um reino de ameacas,
ataques e submissdes. Ressaltando que a imagem pode ter sido tirada pela vitima, ou
muitas vezes sem o0 conhecimento, e muito menos com o consentimento, sendo que o
agressor, tem tdo somente a intencdo de compartilhar ou usé-la como meio de
chantagem.

Como citado por José Renato Martins (2017, on-line):

De outra banda, quando o magistrado afirma que néo se trata de um crime
fisico e que basta o constrangimento para a configuragdo do crime de estupro
— conectando a este o ficticio "delito de sextorsdo" — , insinua que esse tipo
penal abarca também as situacdes nas quais a vitima pratica atos libidinosos
consigo mesma, 0 que ndo pode ser aceito pelo simples fato de afrontar ao
principio da legalidade. Além disso, com sua afirmacdo ele atende
perigosamente aos anseios de outros colegas juizes, defensores da tese de que
0 contato fisico é desnecessario no contexto do estupro, alegagdo que deve
igualmente ser preterida pelo mesmo primado constitucional. Sem prejuizo
da anélise juridica que se poderia levar a cabo, nesta oportunidade, acerca da
afrontosa abertura do tipo penal de estupro, com a presenca do elemento
normativo "outro ato libidinoso" e quanto a desproporcionalidade patente em
relagdo a inaceitavel previsdo abstrata da mesma pena privativa de liberdade
para fatos diversos que podem surgir no caso concreto, 0s quais, apesar de
direcionados a mesma tipicidade formal, substancialmente, apresentam
valoragdo juridica e reprovacdo social diametralmente opostas, devemos
afastar o perigoso pensamento, extraido da decisdo judicial em comento, de
que a vitima, constrangida pelo agente, que pratica ato libidinoso em si
mesma conduz a responsabilidade penal daquele pelo crime de estupro.

Contudo, o crime de estupro esta previsto no art. 213 do Caodigo Penal, consiste
nos seguintes elementos objetivos: “For¢ar uma pessoa, pela forca ou por ameagas
graves, a ter relagOes sexuais ou a praticar ou permitir que sejam praticados outros atos

sexuais com ela”.

Art. 213. Constranger alguém, mediante violéncia ou grave ameaca, a ter
conjuncdo carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso: (Redagdo dada pela Lei n® 12.015, de 2009)

Pena - reclusdo, de 6 (seis) a 10 (dez) anos. (Redacdo dada pela Lei n°
12.015, de 2009)

§ 1 0 Se da conduta resulta lesdo corporal de natureza grave ou se a vitima é
menor de 18 (dezoito) ou maior de 14 (catorze) anos: (Incluido pela Lei n®
12.015, de 2009)



Pena - reclusdo, de 8 (oito) a 12 (doze) anos. (Incluido pela Lei n°® 12.015, de
2009)

8§ 2 0 Se da conduta resulta morte: (Incluido pela Lei n® 12.015, de 2009)
Pena - reclusdo, de 12 (doze) a 30 (trinta) anos (Incluido pela Lei n°® 12.015,
de 2009) (BRASIL, 1940)

O termo “estupro virtual” evoca esta sensacdo de estranheza, o que €
compreensivel, uma vez que, para muitas pessoas o estupro é simplesmente uma marca
registrada da unido fisica. Como ja discutido, pode-se dizer que esse entendimento é um
atraso, pois uma leitura atenta do artigo 213 do Cddigo Penal, permite identificar todos
os elementos do delito de estupro, no crime exposto pela nova denominacao.

O assunto tem origem na chamada "sextortion”, derivada do inglés
"sextortion"”, pratica comum em outros paises, que se tornou corriqueiro no Brasil, a
medida que a Internet se expandia e novos aplicativos surgiam, como por exemplo o
"Whatsapp" que facilita o acesso rapido e facil para revelar informacdes (verdadeiras ou
ndo) em segundos, ou seja, basta um simples click (NUNES; COSTA,2019).

A vida das pessoas pode ser controlada de diversas maneiras, como deixando-
as constrangidas com fotos intimas compartilhadas e vistas por familiares, amigos e
estranhos.

A pressao psicoldgica sofrida ou ameacas de morte, leva a vitima a realizar os
desejos do chantagista, que usa da coacdo, para fazer com que o padecedor realize suas
ordens, como 0 envio de imagens de masturbacdo ou introducdo de objetos nas partes
intimas, fotos expondo o corpo ou partes das genitélias, videos de posicBes erdticas,
chamadas de video e etc., materiais esses de cunho sexual, com o intuito de satisfazer o
comportamento lascivo do assediador, o que condiz com o comportamento sexual
alcancado por meio de intimidagdo, ou até mesmo de maneira sedutora, em desfavor da
vulnerabilidade da vitima, onde leva o paciente a ser conduzido a praticar tais atos de
forma a acreditar que exista uma relacdo consensual, amor ou paixdo, ainda que esse
constrangimento e comportamento praticado sejam realizados virtualmente.

Com base no contetdo das mensagens de texto, é possivel verificar se a vitima
consentiu ou se foi forcada a praticar tais atos. Portanto, qualquer coisa feita sem o
consentimento é constrangedor, por conseguinte, trata-se de uma violagao fisica, mental
e intelectual do paciente, podendo até chegar ao ponto de ceifar a prépria vida,
caracterizando assim o crime de estupro e ato libidinoso, como preceitua o
Desembargador Cesar Augusto Andrade.

O uso da tecnologia facilita a investigagdo criminal, porque neste caso de
estupro virtual tudo foi registrado no endere¢o IP do computador e do celular, como
frases, fotos e videos, facilitando a comprovacdo do abuso nas redes sociais ou ameacgas
graves a vitima.

Os criminosos tém a facilidade de gerar novas versdes de tudo o que é postado
na web, sendo livre o compartilhamento do que quiserem, com pesquisas irrestritas e
sem controle sobre o que é publicado, o que acaba por infringir a liberdade dos outros.

Percebe-se que as diferencas na classificacdo dos crimes de estupro, ou seja,
crimes cometidos contra a dignidade sexual, mesmo sendo este a pratica de atos
libidinosos diverso da conjuncgéo carnal, que concerne no ato capaz de saciar a luxuria,



concupiscéncia, lasciva humana, ainda que este seja praticado em ambientes
cibernéticos, sdo Obvias essas condutas. Os juristas e as pessoas comuns devem prestar
mais atencdo a esses detalhes, 0 que € muito importante para prevenir atos especificos
de estupro. Assim 0s agressores ou potenciais estupradores virtuais, ndo ficardo ilesos,
de forma a evitar que tais novos crimes passem despercebidos, reprimindo a propagacéo
e as tentativas de cometimento desses delitos, que a cada dia se tornam mais prevalentes
na vida cotidiana dos internautas e fazem com que a sociedade viva cada dia mais
insegura.

3.2. Analise da legislacdo atual acerca dos crimes de estupro virtual e medidas
tomadas pelo poder publico para coibir delitos virtuais

A falta de regras especificas para a situacdo dentro da Internet é um fator que
contribui para a impunidade, pois devido a especificidade dos crimes virtuais, algumas
acOes permanecem atipicas e, portanto, ndo sao punidas como deveriam, resultando no
efetivo funcionamento da maquina.

Foram tomadas diversas medidas de emergéncias, através do desenvolvimento
de normas, que produzam algumas das caracteristicas tipicas dos crimes que ocorrem
através da Internet. Por exemplo, a Lei n® 12.735 (Lei Azeredo) e a Lei n® 12.737 (Lei
Carolina Dieckmann) foram ambas aprovadas em 30 de novembro de 2012.

A Lei 12.735/12, conhecida como “Lei Azeredo”, impde a obrigatoriedade de
interrupcao imediata de mensagens com conteldo racista, além de retira-las de qualquer
meio de comunicacgdo e criar uma delegacia virtual. A lei foi proposta na época pelo
deputado federal Eduardo Azeredo (PSDB). Esta lei tem por objetivo alterar o Cadigo
Penal, o Codigo Penal Militar e a Lei Antirracismo (n° 7.716/89), visando criminalizar
atos contra os sistemas informatizados por meio da utilizacdo de sistemas eletronicos
digitais ou similares.

O artigo 4.° da Lei 12.735/12 estipula:

Os orgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a agdo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado
(BRASIL, 2012).

Importa ressaltar que, a analogia in malan parte é proibida, ou seja, é defeso a
utilizacdo da analogia em detrimento do réu, tendo uma excecao, se for benéfica ao réu.
Por mais que existam algumas divergéncias doutrinarias sobre a legalidade da
tipificacdo do crime de estupro virtual, j& houve condenacdo, como é o caso da sentencga
sob o nimero 001/2.17.0080813-1, de Porto Alegre/RS, onde foi considerado o
principio da legalidade, em que se reconhece sua constitucionalidade no artigo 213 e
217-A, ambos do Codigo Penal.

Inferindo da deciséo, foi possivel reconhecer que o ato libidinoso, onde ndo ha
a necessidade de contado fisico entre as partes, bastando que ambos estejam no mesmo
ambiente, mesmo este sendo virtual, e que a acdo de um satisfaca o desejo sexual de
outrem. Assim o método de punicdo se torna eficaz, justo e correto, esses principios
tornam todo o sistema de puni¢cdo mais harmonioso.



O Cddigo Penal ndo define o que é ato libidinoso, competindo esta funcéo a
doutrina. Neste ceara, a maioria dos doutrinadores, como Cezar Roberto Bitencourt,
André Santos Guimaraes, Fernando José da Costa, Guilherme Nucci e outros, entende
que, para que haja o ato libidinoso, ndo se obriga a ter contato fisico entre o ofensor e a
vitima.

Destarte, por exemplo, basta que tenha sucedido de o agente ficar olhando para
0 paciente em estado de nudez, com intuito de deleitar sua lasciva, portanto decisivo
para caracterizar ato libidinoso, dessa forma configurando o crime de estupro, artigo
213, ou estupro de vulneravel, artigo 217-A, ambos do Cédigo Penal.

Logo, doutrina e jurisprudéncia perpetuam a prescindibilidade do contato
fisico direto do réu com a vitima, a fim de priorizar o nexo causal entre o0 ato cometido
pelo acusado, remetido & satisfagdo da sua lascivia, e o concreto dano a dignidade
sexual sofrido pela ofendida.

4. Consideracdes finais

Devido ao surgimento das redes sociais e das aplicacbes de comunicagdo, a
forma como vivemos e pensamos mudou significativamente. Acontece que, ainda que
exista aspectos positivos, existem efeitos negativos prementes, uma vez que, a
utilizacdo destes recursos nem sempre € orientada para fins de recreacdo,
entretenimento, aquisicao de informacéo e conhecimento.

Além de aproximar as pessoas, a Internet tornou-se uma importante ferramenta
de conexdo humana mundialmente, facilitando consultas académicas e de pesquisa,
criando contetidos exclusivos, como a participacdo em cursos virtuais, e permitindo
novas formas de socializacdo humana. Portanto, a medida que a tecnologia se
desenvolve, as préaticas criminosas adaptadas a esta nova realidade também comecam a
encontrar espaco nas amplas liberdades trazidas pela Internet, permitindo até mesmo a
criacdo de novos géneros de crime.

Este estudo discute ainda a criminalizacdo do estupro virtual cometido via
Internet e as deficiéncias da aplicabilidade das leis penais atuais. O descontrole e a
impunidade dos atos cometidos atingem praticamente todos os dias 0 povo brasileiro,
crimes econdmicos, principalmente crimes contra a imagem e a honra. O efeito benéfico
de ter um pequeno numero de regulamentos € Obvio e, embora tenham pouca
aplicabilidade, é considerado uma enorme melhoria, proporcionando maior seguranca
por ter uma base em que confiar.
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